DevOps: Survival-Training
fur den Public Sector

Software wird heute zunehmend agil entwickelt. Was noch

Der Zwang zur Optimierung der _ _ _
vor wenigen Jahren als neue Vorgehensweise galt, wird zum
Dellvery Plpellne als Auswirku ng De-facto-Standard in allen Branchen und fiir alle Unterneh-
R . mensgrofien. Der Wunsch nach Geschwindigkeit, nach schnel-
der digitalen Transformation
g len Ergebnissen in kurzen Sprints hat es ermoglicht, dass
innerhalb eines kurzen Zeitraums agile Methoden die Soft-
wareentwicklung substanziell verandert haben. Seit einiger
| von ERIK BENEDETTO und DR. ANDREAS ZAMPERONI'
Zeit geistert nun ein Begriff durch die Fachliteratur, der das Po-
tenzial hat, die gesamte Prozesskette zu verandern — und zwar
inhaltlich, strukturell und technisch: DevOps.

DevOps kann ein Bestandteil der Ma3nahmen sein, um die digi-
tale Transformation der traditionellen IT in der offentlichen Ver-
waltung zu vollziehen und zu meistern. Aber was genau verbirgt
sich dahinter? Wo liegt das Potenzial? Was sind die Bestandteile
von DevOps, und wie lasst sich diese Methode in den Application
Lifecycle integrieren?

In einer mehrteiligen Artikelreihe beleuchten wir alle Aspekte
dieses Themas. Der erste Teil setzt sich mit folgenden Fragen
auseinander:

e DevOps - Ursprung und Ziele?

« Wieso gewinnt DevOps im Kontext der digitalen Transforma-
tion eine neue Bedeutung?

1 DieserArtikel erschien urspringlich in der msgGillardon NEWS und wurde fir die .public von Dr. Andreas Zamperoni angepasst.
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WAS IST DEVOPS?

DevOps ist ein Kunstwort, bestehend aus den Begriffen De-
velopment und Operations. Der seit 2008 verwendete Begriff
setzt sich zusammen aus dem Wortbestandteil ,Dev®, der die
Softwareentwicklung (Development) reprasentiert, und ,0ps",
der fur den IT-Betrieb (Operations) steht. Die Kombination zu
,DevOps* symbolisiert intuitiv einen Schulterschluss zwischen
Softwareentwicklung und IT-Betrieb. Und tatsachlich ist das
der Grundgedanke von DevOps und der Ausloser der dazuge-
horigen Bewegung: ein Zusammenricken der beiden, in der
traditionellen Wahrnehmung grundverschiedenen Bereiche
Softwareentwicklung und IT-Betrieb. Einerseits ist die Wort-
schopfung DevOps sehr griffig. Andererseits birgt sie grofie
Interpretationsspielraume, was zu Missverstandnissen fihren
kann. Aktuell sieht die DevOps-Bewegung ihre Hauptaufgabe
darin, die vielen Interpretationen zu kanalisieren und eine kla-
re Definition van DevOps zu formulieren. Um zu wissen, warum
dieser Schulterschluss notwendig ist, ist ein Verstandnis des
zugrunde liegenden Interessenkonflikts zwischen Dev (Ent-
wicklung) und Ops (IT-Betrieb) nétig.

DEVELOPMENT: ZIELE DER SOFTWAREENTWICKLUNG

Ziel der Entwicklung ist die Komplettierung neuer Features
durch schnelle und haufige Releases. Die Aufgabe von Soft-
wareentwicklern besteht darin, die vom Auftraggeber ge-
winschten Funktionen und Features moglichst schnell um-
zusetzen. Durch die Entwicklung wird eine neue Funktion
verfugbar, durch die sich ein potenzieller Mehrwert fur die End-

nutzer ergibt.

Je haufiger und schneller neue Features entwickelt und kom-
plettiert werden, desto schneller kann dem Endnutzer also
auch ein Mehrwert zur Verfligung gestellt werden. Gleichzeitig
bedeutet ein schneller Entwicklungsprozess, zligig auf gesetz-
liche und Kundenanforderungen reagieren zu konnen. Daher
wird dies in vielerlei Hinsicht positiv wahrgenommen - ebenso

wie Entwickler, die diesen Anspruch erfiullen konnen.

Oft wird der Mehrwert einer Funktion allerdings schon bei der
ersten Abnahme durch den Auftraggeber anerkannt und nicht
erst dann, wenn diese dem Endnutzer letztendlich zur Verfu-
gung steht. Der Grund hierfur ist einfach: Bis zum nachsten Re-
lease kann es schon mal ein paar weitere Tage dauern. Dadurch
ist es allerdings fur die Entwickler auch weitestgehend irrele-
vant, ob die neuen Funktionen/Features tatsachlich auf dem

Produktionssystem verfugbar sind oder nicht.
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OPERATIONS: ZIELE DES IT-BETRIEBS

Ziele des IT-Betriebs sind Stabilitat und Sicherheit der Anwen-
dungen und Infrastruktur durch wenige Releases bis hin zur

Release-Vermeidung.

Die Aufgabe des IT-Betriebs besteht darin, die von der Ent-
wicklung gelieferten Funktionen in Form von Software auf der
Produktivumgebung fur die Endnutzer verfigbar zu machen.
Dazu zahlen das Deployment im Rahmen neuer Software-
Releases und gleichzeitig die Sicherstellung des laufenden
Betriebs gemaf} den definierten Qualitatsanforderungen und
Rahmenbedingungen.

Der Betrieb tragt also die unmittelbare Verantwortung fur die
dauerhafte Verfugbarkeit der Anwendungen und deren Sicher-
heit. Der Erfolg wird daran gemessen, inwieweit die formalen
Qualitatsanforderungen erreicht werden — meist in Form von de-
finierten Service Levels und KPI, die in den Service Level Agree-
ments dokumentiert sind. Da der Endnutzer in der Regel die volle
Verfligbarkeit und Sicherheit der Anwendungen erwartet, ist es
oberste Prioritét des IT-Betriebs, diese im Rahmen der Service

Levels sicherzustellen.

Aus diesen Grunden geht der IT-Betrieb entsprechend vor-
sichtig mit Veranderungen um. Abhéangigkeiten zwischen
verschiedenen Software-Deployments werden ausgiebig ge-
testet und Deployments in Release-Paketen geblndelt. Ins-
gesamt werden die Anforderungen an die Dokumentation und
Tests sehr hoch angesetzt, bevor es Uberhaupt zu einem De-
ployment kommt. Servicebeeintrachtigungen sollen schnell
beseitigt beziehungsweise von vornherein moglichst ausge-

schlossen werden konnen.

Dies fuhrt zu einer nachweislichen Entschleunigung der anfang-
lichen schnellen Softwareentwicklung. Die Grinde hierflr sind
nachvollziehbar, denn ist die Verflugbarkeit einer Anwendung
erst einmal beeintrachtigt, fallt das direkt auf den Betrieb zu-
rick. Die Folge: eine stark negative Wahrnehmung durch die Auf-
traggeber, besonders wenn die Nutzer der Anwendung ein ,,Pro-
blem* melden, noch bevor die verwendeten Monitoring-Systeme
Alarm schlagen. Um die Wahrscheinlichkeit fur unerwartete
Ausfalle zu minimieren, setzt der Betrieb deshalb oft alles daran,
den Zustand einer stabil laufenden Anwendung vor Anderungen
zu schutzen: durch wenige, geblindelte und ausgiebig getestete

und dokumentierte Releases.



BLAME GAME: DER TRADITIONELLE KONFLIKT ZWISCHEN
ENTWICKLUNG UND BETRIEB

Der Vergleich zeigt, dass beide Einheiten entgegengesetzte Anrei-
ze haben. Die Entwicklung ist an schnellen und haufigen Releases
interessiert, der Betrieb hingegen wirde Releases am liebsten
vermeiden. Beide Seiten verfolgen damit jedoch das gleiche Ziel,
namlich ihren eigenen Wert fir das Unternehmen oder die Behor-
de unter Beweis zu stellen.

Genau das fuhrt aber regelmafig zu Konflikten, denn in der Re-
gel treffen Dev und Ops unter Zeitdruck aufeinander, zum Beispiel
beim Deployment eines neuen Releases, oder wenn es ein Prob-
lem, wie beispielsweise einen Systemausfall, gibt. Dann beginnt
oft das typische ,Blame Game®, bei dem beide Lager sich gegen-

seitig die Schuld an der Situation geben.

Wer solche Situationen noch nicht erlebt hat, kann sich glicklich
schéatzen. Wer das Blame Game hingegen kennt, weif3: Schuldzu-
weisungen bringen nichts — die Zeit wirde besser in die Losung

des Problems investiert.

Blame Game — zwei Beispiele

Die Entwicklung gibt ein neues Release zum Deployment an den Be-
trieb weiter, dem es jedoch nicht gelingt, die Software auf der Pro-
duktivumgebung lauffahig zu machen. Als der Betrieb die Entwickler
kontaktiert und die auftretenden Fehler beschreibt, blocken diese
ab: Die Software laufe auf der Entwicklungsumgebung fehlerfrei,
der Fehler misse beim Betrieb liegen. Beide Seiten schieben sich
den schwarzen Peter zu. Nach Krisensitzungen und Unstimmigkei-
ten zwischen den Abteilungen ergibt eine Untersuchung, dass sich
Entwicklungs- und Produktivumgebung in einem wichtigen Detail

unterscheiden. Das war keiner der beiden Seiten vorher bewusst.

Im Produktivsystem taucht ein Performance-Problem auf. Unter
grofem Druck arbeiten die Entwickler mehrere Néchte durch und
liefern schlie3lich einen Patch. Der Betrieb fiirchtet jedoch, dass
der Patch die Stabilitat des Systems gefahrden kénnte, da er An-
derungen an einer kritischen Komponente umfasst. Deshalb wird
zunéchst eine genaue Qualitatskontrolle auf einer Testumgebung
verlangt, um die Lésung in realistischen Testszenarien zu lber-
prufen. Doch die benétigte Last lasst sich in der Testumgebung
nicht adaquat darstellen. Einen Monat spéter ist der Patch noch
immer nicht eingespielt. Die Entwickler sind enttduscht, da ,es ja

offenbar doch nicht so eilig war*.

DER IT-BETRIEB ALS FLASCHENHALS

Seitdie Softwareentwicklungverstarkt auf agile Methoden setzt,
eskaliert die Situation immer haufiger, denn agile Methoden set-
zen auf kontinuierliche Interaktion zwischen Auftraggebern und
Entwicklern sowie auf kurze Release-Zyklen. In der Regel setzt
sich die damit einhergehende Philosophie aber nicht in den Be-
trieb fort. Die Vorteile agiler Methoden werden ausgebremst.
Software-Releases werden zwar in kurzen lterationen erstellt,
der geschaffene Mehrwert wird aber erst viel spater auf der Pro-
duktivumgebung sichtbar. Die immer kirzer werdenden Release-
Zyklen offenbaren den Betrieb zunehmend als Flaschenhals auf
dem Weg der Software zum Endnutzer. Auferdem erhohen hau-
fig stattfindende Releases das Potenzial fir das direkte Aufein-

andertreffen zwischen Softwareentwicklung und Betrieb.

Doch nun ist ein neuer Aspekt hinzugekommen, der den Hand-
lungsbedarf besonders in der 6ffentlichen Verwaltung verscharft
und schnelles Umdenken erfordert: die digitale Transformation.

DIE TRADITIONELLE UMSETZUNG VON GESETZEN UND
VERWALTUNGSPROZESSEN UND IHRER IT-ARCHITEKTUR

Betrachtet man das bisherige ,Geschaftsmodell” und die IT-Ar-
chitektur der traditionellen Fachabteilungen in den Behdrden und
ihrer Behorden-IT, stellt man fest, dass der Fokus bisher vor allem
auf der Bereitstellung und dem Einsatz langlebiger Verfahren lag.
Zunehmender Kostendruck erforderte jedoch eine Standardisie-
rung der Verfahren. Dies hatte Auswirkungen auf die zugrunde lie-
gende, zumeist monolithische IT-Architektur,um die Verfligbarkeit
der Verfahren sicherstellen zu kénnen. Host-Anwendungen und
spater klassische Datenbank- oder JEE-Anwendungen waren das

Maf der Dinge und Basis der sogenannten Systems of Records.

Systems of Innovation

Systems of Differentiation
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Abbildung 1: Fokus der Release-Strategien im Schichtenmodell der IT-Architektur,
Quelle: Gartner
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« Kurze Release-Zyklen (2-4 Wochen)
- Flexible Konfiguration von neuen
Produkten und Services

« Garantiert Agilitat und kurze
Produkteinfihrungszeit

« Unterstitzt neue Dienstleistungen
und Verfahren
« Fordert Experimente und Innovation

« Mittlere Release-Zyklen (4-8 Wochen)
« Verbindet Systems of Innovation mit
Systems of Records

« Interne Plattformentwicklung

« Wiederverwendbare Querschnittsfunktionen
« Standardisierte, hochqualitative
Information

« Traditionelle Release-Zyklen (>2 Monate)
« Stabile Funktion fur das Kerngeschaft

« Garantiert Stabilitat und Kosteneffizienz

« Unterstutzt Verfahrenskontinuitat,
Konsolidierung und Compliance

Abbildung 2: Release-Strategien im Vergleich

Nur wenige Release-Termine pro Jahr waren erforderlich, um die
IT-Architektur an die sich andernden Rahmenparameter anzu-
passen. Noch heute sind zwei bis drei Releases proJahr der Stan-
dard in der &ffentlichen Verwaltung.

DIE DIGITALE TRANSFORMATION IN DER OFFENTLICHEN
VERWALTUNG VERSCHARFT DEN KONFLIKT

Durch die digitale Transformation steigt in der &ffentlichen Ver-
waltung der Druck, den Konflikt zwischen Entwicklung und IT-Be-
trieb aufzulosen. Die Digitalisierung der Gesellschaft und der
Wirtschaft sowie die Verflgbarkeit neuer Technologien haben die
Anforderungen an die 6ffentliche Verwaltung hinsichtlich der An-
passungsgeschwindigkeit massiv erhoht.

Digitalisierung
der Gesellschaft

Verfugbarkeit
von Technologie

ist weit fort- « Internet /Netze
geschritten durch  Technik

hohes Tempo » Software

der digitalen

Konzerne .
Digitale

a Trans-

formation

Digitalisierung der
6ffentlichen Verwaltung

hat begonnen; die 6ffentliche Verwal-
tung muss der Gesellschaft folgen

o

Abbildung 3: Digitale Transformation - Status quo

34 | .public02-17 | Moderne Verwaltung

Technologieunternehmen offentliche Verwaltung

E 5.500 pro Tag
n 3 pro Woche
u 1 proTag

Abbildung 4: Deployment-Frequenzen der 6ffentliche Verwaltung im Vergleich

2-3 /Jahr

o Dasgeéanderte Nutzerverhalten der Kunden als ,Digital Natives®
erfordert neue Prozesse.

« Neue Technologien ermoglichen eine modulare, schnell skalier-
bare IT-Architektur aus der Box.

e Die Datenerhebung, -auswertung und -nutzung ermaglichen
neue Geschaftsmodelle.

e Datenunddas,Lernen aus den Daten“werden zum integralen
Bestandteil automatisierter Kommunikation und automati-
sierter Dienstleistungen.

e Zunehmender Druck durch gesellschaftliche und politische
Veranderungen (zum Beispiel Flichtlingskrise, Terrorismus-
bekampfung) erfordern eine schnelle Umsetzung, um negative
Konsequenzen fur die Gesellschaft zu vermeiden.

Neue Anbieter von Dienstleistungen in allen Bereichen unserer

Gesellschaft (zum Beispiel Apple, Amazon, Google)

e kommen aus dem technischen Umfeld, in dem sie die neuen
Technologien definieren, entwickeln und betreiben,

» verflgen Uber grof3e Datenmengen zum Nutzerverhalten und
kennen sich mit den Kundenbedirfnissen durch detaillierte
Datenauswertungen aus,



Bereitstellungszyklen
erhohen

Schneller auf sich andernde
Geschaftsanforderungen
reagieren

Mean-Time-to-Detect und
Mean-Time-to-Repair
(MTTD, MTTR) minimieren

Fehlerrate nach
Bereitstellungen reduzieren

Performance-Indikatoren fiir Agilitat

Performance-Indikatoren fir Verfigbarkeit

Abbildung 5: DevOps - Ziele und Metriken

« sind auf eine schnelle Time-to-Market getrimmt,

« haben schnelle, kurze Release-Zyklen,die durch eine modulare,
integrierte IT-Architektur unterstutzt werden,

« verflgen Uber hohe liquide Mittel aus ihrem Kerngeschaft

und erhéhen mit neuen und neuartigen Dienstleistungen den Druck
auf die in der &ffentlichen Verwaltung verfUgbaren, traditionellen
Dienstleistungsangebote flr Burger und Unternehmen, aber auch
fur Kunden innerhalb der 6ffentlichen Verwaltung selbst. ?

DAS WETTRENNEN UM DIE KUNDEN UND GESELLSCHAFTLICHE
RELEVANZ HAT BEGONNEN

Zusammengefasst war der Handlungsdruck in der &ffentlichen
Verwaltung nie grofier, den Konflikt zwischen Softwareentwick-
lung und IT-Betrieb aufzuldsen, denn er kostet Zeit, die die offent-
liche Verwaltung fur die digitale Transformation braucht,

« um die monolithische, transaktionsbasierte IT-Architektur in
eine flexible, modulare umzubauen,

¢ umdie Bereitstellungszeiten durch kurze Release-Zyklen dras-
tisch zu erhohen und damit den gesetzlichen und gesellschaft-
lichen Anforderungen zu gentigen.

2 Siehe Artikel ,Fit fur die nachste industrielle Revolution® in diesem Heft.

DevOps kann mit seinen Mechanismen helfen, die Delivery Pipe-
line, das heif3t die Wertschopfungskette, zu optimieren. Dabei wer-
den zwei Bereiche unterschieden:

e Zusammenarbeit — Mechanismen, die den Konflikt zwischen
Entwicklung und Betrieb auflésen, sowie

e Automatisierung und Prozesse — Erreichen einer hohen Re-
lease-Frequenz und -geschwindigkeit bei gleichzeitiger Ver-
besserung der Stabilitat und Reproduzierbarkeit von Fehlern.

Der zweite Teil der Artikelreihe untersucht die Bestandteile und
Mechanismen von DevOps und kléart dabei die Frage, wie sich
DevOps in der 6ffentlichen Verwaltung implementieren lasst. ®
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