DIGITALE
LANGZEITARCHIVIERUNG

Auch in der offentlichen Verwaltung fallen Daten und Unterlagen immer
haufiger in elektronischer Form an. Diese mussen nach dem Ablauf der Auf-
bewahrungsfristen den zustandigen Archiven ubergeben und dort archiviert
werden. Dies ist die Aufgabe der digitalen Langzeitarchivierung. Entspre-
chende Systeme befinden sich vielerorts gerade erst in der Entstehung.

Konnten sich staatliche und kommunale Archive in Zeiten papier-
gebundener Akten vorwiegend auf die fachliche Erschlieffung und
Nutzbarmachung der Ubergebenen Unterlagen konzentrieren,
sehen sie sich im Zeitalter digitaler Informationen auch erhebli-
chen technologischen Hausforderungen gegentibergestellt.

INFORMATIONSVIELFALT BEHERRSCHEN

In der klassischen Archivierung werden Akten in der Regel in pa-
piergebundener Form angeliefert. Elektronische Akten hingegen
werden in den unterschiedlichsten Datenformaten angeboten.
Dartber hinaus mussen Multimediadaten wie digitale Fotos,
Audio- und Videostreams oder auch ganze Datenbanken Uber-
nommen werden. Auf Dauer lassen sich diese steigende Vielfalt
und Heterogenitat nicht beherrschen. Daher besteht die erste
Herausforderung darin, einen beherrschbaren Satz an Dateifor-
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maten zu definieren, der fur die Einlagerung im digitalen Archiv
geeignet ist. Dabei spielt nicht nur die Langlebigkeit der Forma-
te eine Rolle, sondern auch die Unabhéngigkeit von Software-
produkten und -herstellern,um entsprechende Formate dauer-
haft nutzbar zu machen.

Doch selbst wenn solche archivfahigen Formate identifiziert
wurden, kdnnen die abliefernden Stellen nicht gezwungen wer-
den, diese auch zu liefern. Vielmehr muss das Archivierungs-
system selbst in der Lage sein, Fremdformate ohne Verlust von
Primar- und Metadaten in die Archivformate zu konvertieren.

Es bedarf Pruf- und Konvertierungsfunktionen, die nicht nur die
Formate bei Bedarf umwandeln, sondern auch Metadaten mog-
lichst umfanglich extrahieren und in das definierte Metadaten-
format des Langzeitarchivs Ubertragen.



DAUERHAFTE SPEICHERUNG

Eine weitere Herausforderung betrifft die Speicherung der
Daten. Diese erfolgt nicht mehr in einem klimatisierten Maga-
zin, sondern auf elektronischen Datentrdgern, und zwar — the-
oretisch - in groem Umfang, dauerhaft, sicher und bezahlbar.
Theoretisch, denn leider erfullt kein einziges heute verfigbares
Speichersystem diese Anforderungen. Die erforderliche Spei-
cherkapazitat erreicht schnell Gré3enordnungen von hunderten
Terabyte oder geht gar bis in den Petabyte-Bereich. Die grof3e
Anzahl bendtigter Datentréger erhoht die Ausfallwahrschein-
lichkeit und reduziert so die ohnehin nicht ausreichende sta-
tistische Lebensdauer (vgl. Tabelle rechts ,Haltbarkeit von Da-
tentragern®). Daher sind aufwendige Redundanzmechanismen
gefordert. Haufig werden Speicherhierarchien aus Plattensys-
temen und Bandlaufwerken eingesetzt, um den nétigen Grad an
Performance und Sicherheit zu erreichen. Damit wird das Sto-
rage-System typischerweise zum grofiten Kostentreiber eines
digitalen Langzeitarchivs. Die geforderte Langlebigkeit auf un-
begrenzte Zeit lasst sich trotzdem nicht erreichen. Dazu bedarf
es organisatorischer Prozesse, die daflr sorgen, dass die Stora-
ge-Systeme immer wieder ausgetauscht und Daten regelmafig
umgespeichert werden.

NUTZEN STIFTEN

Da das eingelagerte Archivgut nur dann wieder genutzt werden
kann, wenn es auch wieder auffindbar ist, werden sowohl eine
Recherchemaglichkeit als auch eine Moglichkeit, die gefunde-
nen Archivalien fur den Nutzer bereitzustellen, benotigt.

Dies kommt der eigentlichen Archivarbeit am nachsten: Die Da-
ten mussen erschlossen und geordnet werden, sodass sie Uber
komfortable Recherchefunktionen wiedergefunden werden
konnen. Das passiert auch heute bereits bei papiergebundenen
Archivalien nicht mehr mittels klassischer Findbucher, sondern
softwaregestltzt mittels sogenannter Nachweissysteme. Dort
werden Metadaten durch das Archiv gepflegt, sodass dartber
ein Durchsuchen der Bestande moglich wird.

Digitale  Archive bieten hierbei erhebliche Vereinfachungs-
potenziale. Vielfach sind Metadaten in den Quellsystemen der
abliefernden Stellen vorhanden und mussen nur noch in das
Archiv Ubertragen werden. So beinhalten viele Dokumentenfor-
mate Metadaten Uber den Autor oder Titel, Bildformate enthalten
Daten Uber die Auflésung eines Digitalisats oder die Brenn-
weite eines Fotos. Zum Teil werden Metadaten sogar in extrahier-
ter Form bereitgestellt, z. B. im XDOMEA2-Format. Dartber kann

Datentréger Geschatzte Halt- Herstellerangaben Fehler-
8 barkeit in Jahren zum Langzeitverhalten korrektur
MTBR (Mean Time
Between Failures) —
Fehlerrate
POH (Power-on-hours) - )
HDD 5 Betriebsdauer IR
AFR (Annualized
Failure Time) -
Ausfallrate
Datensicherheit bis
10Jahre
SSD, Flash- 10 Anzahl der Lésch- und A
Speicher Schreibzyklen pro Zelle J
begrenzt auf 10.000 -
100.000
CD=RW, .
DVD + RW 10-30 - nein
CD+R, .
DVD + R 10-30 - nein
CD-ROM, .
DVD, BD 10-50 - nein
Magnetband 30-50 - nein
UDo 30-50 Datensicherheit bis 30 nein
Jahre
HVD 50-100 Datensicherheit bis 50 i
Jahre
Mikrofilm 500 - nein

Quelle: nestor Handbuch, Kapitel 10.3
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Juni 2012, Seite 4-1

z. B. die Verortung im Aktenplan vollstandig automatisch Uber-

nommen werden.
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Die Schwierigkeit besteht auch hier in der Vielfalt der Formate,
die an das Archiv geliefert werden. Die Automatisierungspo-
tenziale kénnen nur gehoben werden, wenn das digitale Lang-
zeitarchiv ein hohes Maf3 an Flexibilitat bis hin zu individuellen
Programmierungen bei der Ubernahme bietet.

DAS ,BIG PICTURE" VERSTEHEN

Bereits dieser Uberblick zeigt: Digitale Langzeitarchivierung ist
keine Aufgabe, die sich durch den Kauf einer Software von der
Stange erledigen lasst. Vielmehr gilt es, das Thema als Ganzes
zu verstehen und die Realisierung auf dieser Grundlage sorgfal-
tig und von langer Hand zu planen. Eine sehr gute Ausgangspo-
sition daflr bietet das Referenzmodell Offenes Archiv-Informa-
tions-System (OAIS). Dieses beschreibt — auf grober fachlicher
Ebene - die wesentlichen funktionalen Einheiten eines digitalen
Langzeitarchivs, deren Funktionen und die darin verarbeite-
ten Informationsobjekte. Es enthalt keinerlei Angaben zur Im-
plementierung, aber es steckt den Rahmen ab und liefert ein
gemeinsames Begriffsbild. Das Referenzmodell ist in der ISO-
Norm 14721:2012 standardisiert.’

Die funktionalen Einheiten des Referenzmodells konnen nun
konkretisiert und durch entsprechende IT-Lésungen unterfuttert
werden, die dann einzeln konzipiert und umgesetzt werden mus-
sen.Umfangreiche Hilfestellung liefert das Kompetenznetzwerk
nestor. Hierbei handelt es sich um einen Zusammenschluss von
Archiven, Bibliotheken und Museen mit Experten zum Thema
digitale Langzeitarchivierung. Das Netzwerk veranstaltet u. a.
Workshops, publiziert Whitepapers und gibt das ,nestor-Hand-
buch® heraus — eine mehr als 600 Seiten umfassende Enzyklo-
padie zum aktuellen Stand der digitalen Langzeitarchivierung.
Auch eine deutsche Ubersetzung des OAIS-Referenzmodells ist
bei nestor frei erhaltlich.?

EIN BEISPIEL AUS DER PRAXIS

Auf dieser Grundlage wurde in den vergangenen Jahren unter
Mitwirkung des stadtischen IT-Dienstleisters it@M, des Direkto-
riums der Stadt Minchen sowie von msg das digitale Langzeit-
archiv der Landeshauptstadt Minchen konzipiert. Die Inbetrieb-
nahme ist fir das vierte Quartal 2014 vorgesehen.

Die Umsetzung basiert auf fachlichen Vorarbeiten der Arbeits-
gruppe ,Digitale Langzeitarchivierung®im Stadtarchiv Minchen,
die bis in das Jahr 2006 zurtckgehen. Am 25. Oktober 2011
wurde die Implementierung schliellich als IT-Vorhaben durch
den Stadtrat genehmigt und mit der Konzeption begonnen. Die
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zentralen Softwarekomponenten wurden 2012/2013 europa-
weit ausgeschrieben. Den Zuschlag erhielt die Softwaresuite
scopeOAIS des Schweizer Herstellers scope Solutions. Die
Implementierung begann im Herbst 2013.

In der ersten Stufe wurden drei Fachverfahren als Pilot an das
Archiv angebunden. In den kommenden Jahren werden dann
sukzessive bis zu 40 weitere Fachverfahren aus 13 Referaten der
Stadt MUnchen hinzukommen.

Wie im OAIS-Referenzmodell vorgesehen, werden die Infor-
mationen in Form von SIP (Submission Information Packages)
an das Langzeitarchiv Ubergeben, konkret an die Komponente
scopelngest. Diese erlaubt die Implementierung von Ubernah-
meworkflows fur die von abliefernden Stellen Ubermittelten
SIP. Dabei lassen sich flexibel verschiedene Validierungs- und
Konvertierungsschritte konfigurieren und die Inhalte so umpa-
ketieren, wie sie spater im Archiv gespeichert werden sollten
(AIP — Archival Information Package). Metadaten werden au-
tomatisch in die Metadatenstandards xISAD(G) und PREMIS
transformiert. Uber eine Open-Source-Konvertierungsplattform
konnen jederzeit zusatzliche Validierungs- und Konvertierungs-
funktionen in den Ubernahmeprozess eingebunden werden.

1 Eine frei verfugbare Dokumentation kann unter http:/public.ccsds.org/publications/
archive/650x0m2.pdf abgerufen werden.
2 Néahere Informationen unter http://www.langzeitarchivierung.de



Projekts beigetragen.”

Gespeichert werden die Daten in Form von AIP Uber das digitale
Repository Fedora Commons. Dieses verwaltet die Objekte mit-
samt ihren Metadaten und stellt mithilfe der Open-Source-Such-
maschine Solr eine Volltextsuche Uber das gesamte Archiv bereit.

Die Komponente scopeArchiv bietet leistungsfahige Funkti-
onen zur ErschlieBung der Archivalien. Jede Verzeichnungs-
einheit, die jeweils ein AIP beschreibt, lasst sich frei in der
Archivtektonik einsortieren. Zudem lassen sich beliebig konfi-
gurierbare Metadaten mittels ebenfalls konfigurierbarer For-
mulare erfassen. Eine komfortable Suchfunktion erlaubt es,
sowohl in den Metadaten als auch im Volltext zu recherchie-
ren. Auf Wunsch kdnnen AIP direkt aus scopeArchiv heraus aus
dem Storage-System abgerufen und in aufbereiteter Form zur
Anzeige gebracht werden.
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Storage-Subsystem des digitalen Langzeitarchivs Minchen

,Die von Beginn an enge und fruchtbare Zusammenarbeit von Stadtarchiv und IT, insbesondere das
Verstandnis der IT-Kollegen fur archivische Arbeitsprozesse und fur die archivischen Anforderungen
an ein System zur digitalen Langzeitarchivierung, haben wesentlich zum erfolgreichen Verlauf des

Dr. Daniel Baumann, Archivar, Stadtarchiv Miinchen

In der Pilotimplementierung wurden Dokumente und Bildbe-
stéande aus zwei bestehenden Fachverfahren Uber deren propri-
etare Schnittstellen Ubernommen. Als dritte Schnittstelle wurde
ein Ingest-Workflow fir Ubernahmen aus XDOMEA2.2-Ausson-
derungen implementiert. DarUber konnen zukunftig Fachverfah-
ren angebunden werden, die diesen Standard unterstutzen.

Das Kernstlck der Losung bildet ein hochgradig redundantes,
individuell fur das Langzeitarchiv konzipiertes Storage-Sys-
tem aus zwei via SnapMirror asynchron gespiegelten NetApp
FAS2050 sowie einer auf drei Knoten verteilten Fujitsu Eternus
CS8000 VTL. Physische Backups werden tber Quantum i6000
Bandroboter auf LTO5- und LTO6-Bandern in dreifacher Ausfer-
tigung gesichert. Das gesamte Storage-System ist aus Desas-
ter-Recovery-Grunden Uber zwei Rechenzentren ortlich verteilt.
Zum Schutz der gespeicherten Daten kommt der SnaplLock-Me-
chanismus zum Einsatz. In der ersten Stufe ist das System auf
die Speicherung von 5 TB ausgelegt - es wird die Grenze von
100 TB jedoch schon in wenigen Jahren Uberspringen.

Das Gesamtsystem wird auf insgesamt sechsvirtuellen Servern
unter RedHat Linux 6.4 und, wo erforderlich, unter Windows
Server 2008 betrieben. Der Client-Zugriff erfolgt Gber Citrix
XENApp 6 Terminalserver. Die Virtualisierung erfolgt mittels
VMWare ESXServer b.

Zur Drucklegung dieses Artikels befand sich das digitale Lang-
zeitarchiv Minchen im fachlichen Systemtest. Die Aufnahme
des Wirkbetriebs ist fur das vierte Quartal 2014 geplant. Fur
das Jahr 2015 ist die Anbindung von finf weiteren Fachverfah-
ren vorgesehen, die jedoch zum Teil noch um Funktionalitat zur

Aussonderung erweitert werden mussen.

Zeitgleich wird auch der funktionale Umfang des Systems wei-
ter ausgebaut. Derzeit steht das Langzeitarchiv nur den ablie-
fernden Stellen und dem Stadtarchiv selbst zur Verfigung. In
der nachsten Ausbaustufe soll auch der Bereich ,Access” aus
dem OAIS-Referenzmodell implementiert werden. Darlber
konnen dann auch Nutzer des Archivs im Lesesaal oder Uber
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Der Begriff der digitalen Langzeitarchivierung

Der Begriff der Archivierung wird in der IT bereits mehrfach
verwendet, z. B. im Bereich vom Storage Appliances oder
im Dokumentenmanagement. Das OAIS-Referenzmodell
beschreibt ein digitales Langzeitarchiv als ,eine Organisa-
tion, in der Menschen und Systeme mit der Aufgabenstel-
lung zusammenwirken, digitale Informationen dauerhaft
Uber einen langen Zeitraum zu erhalten und einer definier-
ten Nutzerschaft verfligbar zu machen® Hier die zur Ab-
grenzung wichtigsten Charakteristika:

» Gesamtsystem bestehend aus Hardware, Software und
Prozessen

o Einlagerung erst nach Ablauf der gesetzlichen Aufbe-
wahrungsfrist

e Speicherung auf unbegrenzte Zeit

o Zweck ist die historische Nachvollziehbarkeit

das Internet nach Archivalien suchen, diese bestellen oder
auch direkt abrufen, sofern dies keine Schutzfristen oder Ur-

heberrechte verletzt.

ZUSAMMENFASSUNG UND FAZIT

Die digitale Langzeitarchivierung ist weiterhin ein anspruchs-
volles Thema. Fertige Losungen gibt es daflr nicht. Fur viele As-
pekte stehen jedoch bereits Teillosungen zur Verfigung - sei es
im Bereich der Nachweissysteme oder auch im Storage-Bereich
- die zu leistungsfahigen Gesamtlosungen integriert werden
konnen. Voraussetzung dafir ist ein konzeptionelles Gesamt-
verstandnis der fachlichen Anforderungen und der technischen
Moglichkeiten. Hier bieten das Referenzmodell OAIS sowie das

Kompetenznetzwerk nestor wertvolle Hilfestellung.
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Hochsicherheitssystem Langzeitarchiv

Die in einem digitalen Langzeitarchiv eigelagerten Daten
sind in der Regel nicht mehr in anderen Systemen vorhan-
den und - nach langerer Aufbewahrung — auch nicht aus
anderen Quellen rekonstruierbar. Bei einem Datenverlust
sind sie unrettbar verloren. Daher ist der Schutzbedarf be-
zuglich der Verflgbarkeit, Integritat und Authentizitat der
Daten sehr hoch.

Aber auch bezuglich der Vertraulichkeit gelten hochste An-
forderungen. Schlielich Ubernimmt das Archiv Daten aus
fast allen Fachverfahren, darunter auch solche mit sehr
sensiblen Daten, z. B. Strafregisterauszige oder arztliche
Gutachten. Daher gehort das Langzeitarchiv zu den sicher-

heitskritischsten Systemen in der IT.

Fur die IT-technische Implementierung eines digitalen Lang-
zeitarchivs muss eine Projektlaufzeit von ungefahr drei Jahren
bis zur ersten Ausbaustufe veranschlagt werden. Fertig ist das
Archiv allerdings nie, denn es werden dauerhaft neue Fachver-
fahren angeschlossen und immer wieder Pflegeaktivitaten zur

Bewahrung des digitalen Archivguts anfallen. @
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