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Anlage 3 Datenschutzerklarung msg.CodIQ

Nachfolgend mochte die msg uUber die Datenverarbeitung im Zusammenhang der Nutzung von
msg.CodIQ informieren. Im Ubrigen ist die msg Auftragsverarbeiter des Nutzers von msg.CodIQ. Es wird
auf die geltende Vereinbarung zur Auftragsverarbeitung verwiesen.

Verantwortlicher und Datenschutzbeauftragter
Verantwortlich fur die Datenverarbeitung im Sinne der DS-GVO ist die:

msg systems ag
Robert-Biirkle-StraBe 1
85737 Ismaning
Deutschland

Telefon: +498996101-0
E-Mail: info@msg.group

Sofern Sie der Erhebung, Verarbeitung und Nutzung lhrer Daten durch die msg systems ag nach
MaBgabe dieser Datenschutzbestimmungen insgesamt oder flr einzelne MaBnahmen widersprechen
mochten, konnen Sie lhren Widerspruch per E-Mail, Fax oder Brief an die oben genannte Adresse
schicken.

Sollten Sie Fragen oder Anregungen zum Datenschutz haben, kdnnen Sie sich gerne an uns wenden.
Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Claus Bauer

msg systems ag
Robert-Burkle-Strae 1

85737 Ismaning

Deutschland

E-Mail: Datenschutz@msg.group
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Informationen zur Datenverarbeitung

Um msg.CodIQ nutzen zu kénnen, mussen Sie sich auf der Seite https://www.msgcodig.de registrieren. Im
Anschluss erhalten Sie den vertraglich vereinbarten Zugriff auf das System. Fiir diese Verarbeitung agiert die
msg als Auftragsverarbeiter. Fir die hier aufgefiihrten Daten ist die msg verantwortliche Stelle.

Kategorie ‘ Rechtsgrundlage ‘ Verarbeitete Daten bspw. Zweck der Verarbeitung ‘
Registrierungs- Art. 6 Abs. 1lit. b e Vor- und Nachname e Authentifizierung und
daten DSGVO e Dienstliche E-Mail- Autorisierung
Vertragserfullung Adresse e Zuordnungdes
Vertragspartners
* Unternehmens- e Zufriedenheit und
zugehorigkeit Riickmeldung im
Zusammenhang mit der
bereitgestellten
Funktionalitat
Vertragsdaten Art. 6 Abs. 1lit. b e \ertragsnummer e Vertragsabschlussim
DSGVO e Firma Rahmen der Testlizenz
Vertragserfullung e Ansprechpartner
Technische Daten | Art. 6 Abs. 1 lit. f e |P-Adresse e [T-Sicherheitsuberwachung

DSGVO
(berechtigtes
Interesse)

Logdaten (Log-In
Daten, Log-Out Daten,
Einsehen von Daten,
Verdndern von Daten,
Passwort erzeugen)
E-Mail-Adresse des
Nutzers

Zeitstempel

Monitoring Fehleranalyse

Nutzungsdaten

Art. 6 Abs. 1lit. b
DSGVO
Vertragserfullung

Anzahlund Art der
Nutzeranfragen
(Consumption)

Beschrankung der Anzahlvon
Anfragen entsprechend dem
vertraglich vereinbarten

Modell

Kategorien verarbeiteter Daten, Zweck und Rechtsgrundlagen

Cookies

Auf dem Endgerat werden die in der Tabelle aufgefiihrten Cookies erzeugt. Diese werden genutzt flr
den Aufbau und Aufrechterhaltung der Anwendungsfunktionen sowie zum Schutz vor Angriffen (Cross-
Site Request Forgery). Bei den hier aufgefuhrten Cookies handelt es sich ausschlieBlich um technisch
notwendige Cookies.

Die meisten Browser sind standardmaBig so eingestellt, dass sie Cookies, das Ausfihren von Skripten
und die Anzeige von Grafiken akzeptieren. Sie konnen jedoch lhre Browsereinstellungen in der Regel so
anpassen, dass alle oder bestimmte Cookies abgelehnt oder blockiert werden. Wenn Sie die
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Speicherung von Cookies vollstandig blockieren, funktionieren unsere Dienste moglicherweise nicht
oder nicht stérungsfrei.

Rechtsgrundlage: § 25 Abs. 2 Nr. 2 TTDSG (technisch unbedingt erforderliche Cookie)

AWS Cognito (Authentifizierungsdienst)

Cookie-Name Zweck Kategorie Speicherdauer
Schutz vor Cross-Site-
Request-Forgery . i Ende der
XSRF Token . Technisch erforderlich .
(CSRF/XSRF). Verhindert Browsersitzung
unautorisierte Anfragen.
L Speichert die Sprache der | Technisch erforderlich Ende der
an
g Anmeldemaske. (funktional) Browsersitzung
Dokumentiert, dass der ) )
) Technisch erforderlich
post-auth Nutzer erfolgreich ] ) ) 1 Stunde
o (Sicherheitscookie)
authentifiziert wurde.
Halt die Cognito-Session
. aktiv, damit innerhalb Technisch erforderlich
cognito ) ] ] 1 Stunde
einer Stunde kein (Sessionmanagement)
erneuter Login notig ist.
msg.CodIlQ (Streamlit-basierte Anwendung)
Cookie-Name Zweck Kategorie Speicherdauer
CSRF-Schutz; verhindert Cross- | Technisch Ende der
_streamlit_xsrf . . .
Site-Request-Forgery. erforderlich Browsersitzung

Informationen uiber die Rechtsgrundlagen der Datenverarbeitung

Erfullung vertraglicher und vorvertraglicher Pflichten

Wir verarbeiten |hre personenbezogenen Daten, wenn dies fur die Durchfihrung eines Vertrages, bzw.
fur die Durchfihrung vorvertraglicher MaBnahmen, die auf lhre Anfrage hin erfolgen, erforderlich ist.
Die Datenverarbeitung erfolgt auf Basis des Artikels 6 Absatz 1 Buchstabe b) DSGVO. Die Zwecke der
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Verarbeitung umfassen die Ermadglichung unsers Leistungsangebotes im Rahmen der Testlizenzen fur
msg.CodIQ.

Wahrung berechtigter Interessen

Wir verarbeiten lhre personenbezogenen Daten zur Wahrung berechtigter Interessen von uns oder
Dritten, soweit nicht lhre Interessen, die den Schutz lhrer personenbezogenen Daten erfordern,
Uberwiegen. Die Datenverarbeitung erfolgt auf Basis des Artikels 6 Absatz 1 Buchstabe f) DSGVO. Die
Verarbeitung zur Wahrung berechtigter Interessen erfolgt zu folgenden Zwecken bzw. zur Wahrung
folgender Interessen:

e [T-Sicherheitsiberwachung

e Monitoring Fehleranalyse
Zweckveranderung

Soweit wir lhre personenbezogenen Daten zu einem anderen Zweck verarbeiten mochten, als zu dem
wir sie urspringlich erhoben haben, werden wir Sie Uber die neuen Verarbeitungszwecke und die
Rechtsgrundlage rechtzeitig informieren. Ilhr Widerspruchsrecht bleibt davon unberihrt.
Selbstverstandlich berlcksichtigen wir gemaB Artikel 6 Absatz 4 DSGVO die Vereinbarkeit des
ursprunglichen und des nunmehr verfolgten Zwecks, die Art der personenbezogenen Daten, die
moglichen Folgen der weiteren Verarbeitung flir Sie und die Garantien zum Schutz der
personenbezogenen Daten.

Herkunft der Daten

Kategorie Herkunft

Registrierungsdaten e Registrierung

Vertragsdaten e \Vertragsvereinbarung im Rahmen der Testlizenz
Technische Daten e Log-indes Nutzers

Nutzungsdaten e Nutzeranfragen im Rahmen der Nutzung von CodIQ

Empfanger der Daten

e Innerhalb unseres Unternehmens haben nur diejenigen Personen Zugriff auf die
personenbezogenen Daten, die diese fur die jeweils genannten Zwecke bendtigen.
o Offentliche Stellen (nur bei gesetzlicher Verpflichtung)

Beteiligte Dienstleister

Eine Weitergabe der von uns erhobenen Daten erfolgt grundsatzlich nur wenn hierfur im konkreten Fall
eine datenschutzrechtliche Rechtsgrundlage vorliegt. Sofern wir Daten an unsere Dienstleister
weitergeben, dlrfen diese die Daten ausschlieBlich zur Erflillung der vertraglichen vereinbarten
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Leistung verarbeiten. Die Dienstleister wurden von uns sorgfaltig ausgewahlt und beauftragt. Sie sind
vertraglich an unsere Weisungen gebunden und verfligen Uber geeignete technische und
organisatorische MaBnahmen zum Schutz der Rechte der betroffenen Personen.

Speicherdauer

Daten werden fur die Dauer der Kundenbeziehung und darUber hinaus gemaB gesetzlicher
Aufbewahrungsfristen gespeichert.

Wir speichern die personenbezogenen Daten, wenn hierfur eine gesetzliche Erlaubnis besteht, nur so
lange wie zur Erreichung der verfolgten Zwecke erforderlich bzw. im Falle eines Widerspruchs gegen
die Verarbeitung l6schen wir die personenbezogenen Daten, es sei denn, die Weiterverarbeitung ist
nach den gesetzlichen Bestimmungen weiterhin erlaubt. Wir ldschen die personenbezogenen Daten
auch dann, wenn wir hierzu aus anderen rechtlichen Griinden verpflichtet sind. Unter Anwendung
dieser allgemeinen Grundsatze l6schen wir lhre personenbezogenen Daten in der Regel unverztglich

e nach Wegfall der rechtlichen Grundlage und sofern keine anderweitige Rechtsgrundlage (z. B.
handels- und steuerrechtliche Aufbewahrungsfristen) eingreift. Falls Letzteres zutrifft, ldschen
wir die Daten nach Wegfall der anderweitigen Rechtsgrundlage.

e wenn lhre personenbezogenen Daten fur die von uns verfolgten Zwecke nicht mehr erforderlich
sind und keine anderweitige Rechtsgrundlage (z. B. handels- und steuerrechtliche
Aufbewahrungsfristen) eingreift. Falls Letzteres zutrifft, ldschen wir die Daten innerhalb von
drei Monaten nach Wegfall der anderweitigen Rechtsgrundlage.

Dateniibermittlung in Drittstaaten

Im Rahmen dieser Datenverarbeitung werden personenbezogene Daten ausschlieBlich innerhalb der
Europaischen Union (EU) und des Europaischen Wirtschaftsraums (EWR) Ubermittelt. Eine
Ubermittlung in ein Drittland findet nicht statt.

Welche Betroffenenrechte haben Sie?

Auskunftsrecht: Sie haben das Recht, Auskunft Gber die von uns zu Ihrer Person gespeicherten Daten
zu erhalten.

Berichtigungs- und Léschungsrecht: Sie konnenvon uns die Berichtigung falscher Daten und - soweit
die gesetzlichen Voraussetzungen erflllt sind - Loschung lhrer Daten verlangen.

Einschrankung der Verarbeitung: Sie konnen von uns - soweit die gesetzlichen Voraussetzungen
erfullt sind - verlangen, dass wir die Verarbeitung Ilhrer Daten einschranken.

Datentlibertragbarkeit: Sollten Sie uns Daten auf Basis eines Vertrages oder einer Einwilligung
bereitgestellt haben, so konnen Sie bei Vorliegen der gesetzlichen Voraussetzungen verlangen, dass
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Sie die von |hnen bereitgestellten Daten in einem strukturierten, gangigen und maschinenlesbaren
Format erhalten oder dass wir diese an einen anderen Verantwortlichen ubermitteln.

Widerspruch: Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation
ergeben, jederzeit der Datenverarbeitung durch uns zu widersprechen, soweit diese auf der
Wahrung berechtigter Interessen beruht. Sofern Sie von lhrem Widerspruchsrecht Gebrauch
machen, werden wir die Verarbeitung einstellen, es sei denn, wir kénnen zwingende
schutzwiirdige Griinde fiir die Weiterverarbeitung nachweisen, welche lhre Rechte und
Interessen liberwiegen. Mit der Einstellung der Verarbeitung lhrer Daten kann der Entfall oder die
Einschrankung des Zugriffs auf die Dienste der msg systems ag verbunden sein.

Beschwerderecht bei der Aufsichtsbehorde: Sie kdnnen zudem eine Beschwerde bei der
zustandigen Aufsichtsbehorde einreichen, wenn Sie der Meinung sind, dass die Verarbeitung lhrer
Daten gegen geltendes Recht verstoBt. Sie kdnnen sich hierzu an die Aufsichtsbehdrde wenden, die fur
lhren Wohnort bzw. |hr Land zustandig ist oder an die fur uns zustandige Aufsichtsbehdrde.

lhr Kontakt zu uns und die Ausiibung lhrer Rechte: Des Weiteren konnen Sie sich bei Fragen zur
Verarbeitung lhrer personenbezogenen Daten und zu lhren Betroffenenrechten mit uns in Verbindung
setzen. Wenden Sie sich bitte an Datenschutz@msg.group.
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