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DER DIGITALEN SOUVERANITAT ~ = & a
Orientierung fiir die Arbeit an den Workshop-Szenarien

Die sieben Dimensionen helfen dabei, digitale Souveranitit nicht nur technisch, T I MORGEN.
sondern ganzheitlich aus Sicht von Steuerung, Daten, Betrieb, Lieferkette, Recht

und Sicherheit zu betrachten. Sie dienen als Denkrahmen fiir die Ausarbeitung

der Szenarien aus ClO-Perspektive.

1. Strategische
Steuerungsfahigkeit &
Entscheidungshoheit

Digitale Souveranitit als Fiihrungsaufgabe
verankern und wesentliche Abhangigkeiten

L 2 Techgo_lq_gische bewusst steuern. 3. Daten- &
Souveranitat &

KI-Souveranitat

Hoheit iiber Daten, Schliissel,
Datenfliisse und die Nutzung
externer KI-Dienste sichern.

=0 |
ol Architekturkontrolle

Kontrolle Giber Architektur,
Infrastruktur und technologische
Handlungsoptionen behalten.

5. Provider-, DIGITALE 4. Operative
Lieferketten- & SOUVERANITAT Souveranitat &
Konzentrationssouveranitat — Resilienz
KONTROLLE
Abhangigkeiten von einzelnen RESILIENZ Auch bei Ausfall, Stérung
Anbietern, Regionen und VERTRAUEN oder Wegfall kritischer Dienste
Vorlieferketten transparent HANDLUNGSFAHIGKEIT

handlungsfahig bleiben.
machen und aktiv steuern.

6. Rechtliche &
Jurisdiktionale Souveranitat

Rechtsraum, Daten(ibermittlungen

7. Sicherheits- &
Vertrauenssouveranitat

Sicherheitsmechanismen, Zugriffe

und regulatorische Anforderungen und Nachweisfahigkeit so steuern,
verstehen und absichern. dass Vertrauen und Kontrolle
erhalten bleiben.

CIO Accountability Lens - uber alle Dimensionen hinweg priifen:

© 6 24 0 6

KENNEN BEWERTEN ENTSCHEIDEN HANDELN ESKALIEREN NACHWEISEN
Rollen und Auswirkungen und bewusst positionieren MaRnahmen Restrisiken auf die Umsetzung und
Abhangigkeiten Kritikalitat und Entscheidungen veranlassen richtige Ebene Wirksamkeit
transparent machen einschdtzen herbeifiihren bringen belegen

VERANTWORTUNG HEUTE. HANDLUNGSFAHIGKEIT MORGEN.
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10 zentrale Risikofelder aus der CIO- Perspektlve

Flihrungsverantwortung erkennen. Bewusst steuern. Handlungsfahig bleiben.

1. Haftungs- und Organrisiko

Wurden wesentliche digitale Risiken
angemessen erkannt und gesteuert?

10. Mandats- und 2. Aufsichts- und
Karriererisiko Compliance-Verantwortung
Was bedeutet wiederholter

Kann ich gegentiber Audit,

Kontrollverlust fur das Vertrauen Aufsicht und Board belastbar

in meine Steuerungsfahigkeit? Auskunft geben?
9. Reputations- und ._ 3. Sorgfalts- und
Vertrauensrisiko B Entscheidungsrisiko
Kann ich CEO und Board zeigen, g Waren wesentliche
dass relevante Risiken unter Technologieentscheidungen
Kontrolle sind? _ informiert und nachvollziehbar?
y Fiihrungs- und )

8. Kompetenz- und | Steuerungsverantwortung 4. Informations- und
Kontrollverlust Eskalationsrisiko
KENNEN - BEWERTEN -

Besitzen wir intern noch genug ENTSCHEIDEN - HANDELN - Habe ich relevante Restrisiken
Kompetenz, um selbst beurteilen ESKALIEREN - NACHWEISEN rechtzeitig auf die richtige

und entscheiden zu kénnen? Ebene gebracht?

7. Budget- und
Ressourcenverantwortung
Sind Mittel und Prioritdten mit der

Kritikalitat unserer Risiken
konsistent?

5. Betriebsverantwortungsrisiko

Ist angemessene Vorsorge fiir
kritische digitale Leistungen
sichergestellt?

6. Drittparteien- und
Delegationsrisiko

Steuern wir Provider ausreichend,
obwohl Leistungen ausgelagert sind?

Risiken bekannt, bewertet, angemessen adressiert und verbleibende Restrisiken keine individuelle rechtliche

O/ Der CIO muss nicht jedes Risiko verhindern. Er muss sicherstellen, dass relevante Managementperspektive;
bewusst entschieden sind. Bewertung oder Rechtsheratung.

—_— VERANTWORTUNG HEUTE. HANDLUNGSFAHIGKEIT MORGEN.
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KOI'IkI'Ete RiSiken in den 7 Steuerungsdimensionen VERANTWORTUNG HEUTE.
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der digitalen Souveranitat e el
Was kann mit unserer digitalen Handlungsfahigkeit passieren? N
Die sieben Dimensionen machen sichtbar, welche Risiken ein CIO im Blick behalten muss,

um digitale Handlungsfahigkeit, Kontrolle und Resilienz der eigenen Organisation zu sichern.

(1) 228

Strategische Technologische Daten- & Operative
Steuerungsfahigkeit & Souveranitat & Souveranitat &

Entscheidungshoheit Architekturkontrolle Kl-Souveranitat Resilienz

Unklare Governance Vendor-Lock-in s Verlust der Datenhoheit K:itischer Provider
A Fehlende Verantwortichkeiten Proprietire Technologien S=  Datenliegen beiextemen A fallt aus .
erschweren Entscheidungen. erschweren Wechsel oder Anbietern und sind nicht Eine externe Plattform ist
Entkopplung, vollstéindig kontrollierbar. Eﬁ’l‘;;e:ugﬁw"d belastbare
allbacks fehlen.
Kompetenzverlust 9 _Iifer::lll;c‘:zg;ltﬁtaaten- Unkontrollierte KI-Nutzung Recovery funktioniert
Kritisches Know-how c L Externe KI-Dienste werden Q nicht
verlagert sich zu Providern, Infrastrukt_ur hangt o mit vertraulichen Daten genutzt, Notfall- und Wiederanlaufplane
Technologien aus polltiech ohne ausreichende Kontrolle. existieren, versagen aber im
oder wirtschaftlich sensiblen ek .
Staaten. rnstiall.
Unbewusste ilits ke s
0 Risikoaloe @ Fehlende Portabilitit Fehlende Datenportabilitat Betriebliche Blindheit
Isikoakzeptanz Kritische Daten kinnen nicht I .
: o Workloads, Anwendungen i : [ | Fehlender Zugriff auf Logs,
Strategische hbhanglg_keﬂen ol Pt nssikic vollstandig, verlustfrei oder Metriken oder Provider-
wachsen, ohne dass sie richt realistisch auf Altemativen nachweisbar exportiert werden. informationen behindert
bewusst gesteuert werden. vesligin Delageberkitllng

Mehrere kritische Geschaftsprozesse Internationale Dateniibertragungen
hangen an demselben Provider. werden rechtlich unsicher oder

@ @, Provider-, Lieferketten- & Rechtliche & @ Sicherheits- &
.’ Konzentrationssouveranitat Jurisdiktionale Souveranitit Vertrauenssouveranitat
P . Unkontrollierter
: Konzentrationsrisiko E Wegfall einer Transfergrundlage Braksnites N

Externe Administratoren oder
Provider besitzen weitreichende

W Zugriffe ohne ausreichende Kontrolle.
Geopolitische Eskalation 3 . ) . i ] .
*H)  Ssanktionen, Exportrestriktionen & Extraterritorialer Behdrdenzugriff Security-Incident beim Provider
oder palitische Entscheidungen oy Anbieter unterliegen auslandischem Ein externer Anbieter wird
kénnen digitale Leistungen Recht und miissen Daten herausgeben. kompromittiert oder weist kritische
einschranken, Schwachstellen auf.
Provider @ndert Preis- oder A Unzureichende Vertrags- und Fehlende Nachweisfahigkeit
II Produktstrategie Jurisdiktionskontrolle ? o TN
] o, . I e i . Q.  Logs Testate und Sicherheitsberichte
Ein dominanter Anbieter erhéht Preise Audit-, Zugriffs-, Informations- oder § -
A : 5 : ; reichen nicht aus, um Schutz und
oder andert Produkte, Alternativen Exit-Rechte sind unklar oder unzureichend
: e 5 Kontrolle belastbar zu belegen.
sind kurzfristig kaum realisierbar. geregelt.

Diese Risiken konnen einzeln, kombiniert oder unerwartet eintreten.
Entscheidend ist, sie friihzeitig zu erkennen, bewusst zu steuern und angemessen zu adressieren.

VERANTWORTUNG HEUTE. HANDLUNGSFAHIGKEIT MORGEN.




DIGITALE SOUVERANITAT

3 Szenarien fiir die ClO-Perspektive

Reale Entscheidungssituationen. Strategisch denken. Handlungsfahig bleiben.

1. Kritischer Provider
fallt aus

Operative Souveranitat

&

Ausgangslage

o Geschaftskritische Prozesse hangen
an einem externen Cloud- oder
SaaS-Anbieter.

o Der Anbieter gilt als zuverlassig;
Alternativen wurden kaum
weiterentwickelt.

¢ Mehrere Teams sind im Tagesgeschaft
direkt auf die Plattform angewiesen.

Ereignis

+

¢ Montagmorgen: groBfldchiger
Ausfall des Services.

e Keine belastbare Aussage zur
Wiederherstellungszeit.

o Manuelle Ausweichprozesse existieren
nur teilweise.

CEO-Frage

Wie lange konnen wir unter diesen
Bedingungen weiterarbeiten, und
wie gut sind wir auf einen solchen
Ausfall vorbereitet?

2. Strategischer Provider
andert die Spielregeln

Strategische Souveranitat

Ausgangslage
e Ein globaler Technologieanbieter
tragt zentrale Plattformleistungen.

e |Immer mehr Anwendungen, Daten
und Prozesse basieren auf dessen
Technologie.

o Die Pfadabhangigkeit ist iiber Jahre
gewachsen.

I/ﬂ Ereignis

e Der Anbieter @ndert seine Preis-
und Produkistrategie.

Kosten steigen deutlich.

Der Migrationspfad erfordert
die Nutzung proprietdrer Services.

Ein Wechsel wiirde 12-18 Monate
dauern.

CEO-Frage

Wie Abhangig sind wir tatsachlich
von diesem Anbieter, und haben
wir diese Abhéngigkeit bewusst
akzeptiert?

6

Einzelne Produkte werden eingestellt.
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3. Klwird schneller
geschaftskritisch als erwartet

Ausgangslage

o Mehrere Bereiche nutzen externe
KI-Dienste produktiv.

o Die Einsatzfelder reichen von
Wissenssuche bis Kundenkommunikation.

Zukiinftige Souveranitat

o Die Nutzung wachst schneller als
urspriinglich geplant.

+ Ereignis
o Zentrale Arbeitsprozesse richten sich

auf einen KI-Anbieter aus.

¢ Sensible Unternehmensdaten flieRen
in Kl-gestiitzte Prozesse ein.
e Kosten und Nutzung steigen deutlich.

¢ Nicht alle KI-Anwendungen werden
zentral erfasst oder freigegeben.

CEO-Frage

Nutzen wir Kl kontrolliert als
Wettbewerbsvorteil - oder bauen
wir gerade die nachste strategische
Abhéngigkeit auf?

Von der Situation zur ClO-Verantwortung - Leitfragen fiir die Gruppenarbeit

O © O 0 ©0

WISSEN ENTSCHEIDEN HANDELN ESKALIEREN NACHWEISEN
Was muss der CIO Was muss der CIO Was muss der CIO Welches Risiko muss der Was muss der CIO
wissen? entscheiden? vorbereiten/veranlassen?  CIO transparent machen? belegen konnen?

VERANTWORTUNG HEUTE. HANDLUNGSFAHIGKEIT MORGEN.



CI0 ACTION PROTOGOL

Canvas zur Bewertung und Steuerung der digitalen Souveranitat

Vorstandstaugliche Sicht auf kritische Abhangigkeiten, Risiken, MaRnahmen und Entscheidungen.

CEOQ-Leitfrage: Wie steht es um unsere digitale Souveranitat?

SOUVERAN
SICHER
HANDLUNGSFAHIG
DIGITALE
SOUVERANITAT
STARKT

UNSERE ZUKUNFT.

Ziel: Die wesentlichen Handlungsfelder bewerten, den Status sichtbar machen, Risiken benennen und die nachsten Entscheidungen festhalten.

# | Handlungsfeld

Cl0-Kernfrage

Wesentliche Risiken / Liicken

MaBnahmen / Entscheidungen

9 Kritische Wissen wir, wovon unser
R Geschift digital kritisch Gh Y QR
o 6 Abhzngigkeiten abhingt?
/ Bewusste Welche Abhéngigkeiten
o ‘0' Abhéingigkeiten akzeptieren wir bewusst — Y &
und warum?
,I Strategische Wo ist. unsere
o - Handlungsfreiheit Reaktionsfahigkeit B Y @&
u ' eingeschrankt?
s Handlungs- Welche realistischen
P : Optionen haben wir Gy Y QR
o ] alternativen im Ernstfall?
Business Wie lange verkraftet
o v e das Geschft digitale 8 v R
Storungen?
Eigene Welche Kompetenzen
Pt miissen wir selbst Gy Y @&
o ¢ Fahigkeiten behalten?
o O Neue Wo entstehen durch KI
T W und neue Technologien GH Y QR
= Abhangigkeiten neue Risiken?
. Sind Risiken identifiziert,
o SteLEerung& MaBnahmen gestartetund @y p
Review wird regelmaBig neu

bewertet?

VON DER ANALYSE ZUR ENTSCHEIDUNG

) CIO0 Accountability Check

WISSEN ENTSCHEIDEN &  HANDELN ESKALIEREN NACHWEISEN
" Was muss ich wissen? a Was muss ich x Was muss ich A Welches Restrisiko muss E Womit kann ich die
entscheiden? veranlassen? ich fransparent machen? Steuerung belegen?

IDEEN IN WIRKUNG BRINGEN

@ Nachste Schritte aus dem Workshop

Top-3 Prioritéten in den néchsten 90 Tagen :"l Entscheidungen / Eskalationen an CEQ / Vorstand Review-Takt & Verantwortlichkeit
1 1
2 2
3 3

KLARER
SOUVERANER
STARKER
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SEAL-MODELL

Souveranitatsniveaus im Cloud Sovereignty Framework

Orientierung fiir den CIO: Nicht jede Cloud-Leistung braucht maximale Souveranitat —
entscheidend ist, welches Niveau wir bewusst benétigen und welche Abhéngigkeiten
wir akzeptieren.

MEHR

SOUVERANITAT

-

GroRere
Kontrolle

Weniger
Abhéngigkeiten

Mehr
Handlungs-
fahigkeit

Hohere
Resilienz

MEHR

ABHANGIGKEIT

e

(X

®
o,

&

SEAL-4 - Full Digital Sovereignty

Nahezu vollstandige digitale Souveranitét:
Technologie, Betrieb und kritische
Abhangigkeiten stehen weitgehend unter
eigener bzw. europdischer Kontrolle.

SEAL-3 - Digital Resilience

Hohe digitale Resilienz: wesentliche

operative Fahigkeiten, Einflussmoglichkeiten
und Handlungsoptionen liegen im europdischen
bzw. eigenen Kontrollbereich.

SEAL-2 - Data Sovereignty

Datenhoheit und rechtliche Durchsetzbarkeit
sind deutlich verbessert. Relevante
Abhangigkeiten zu Nicht-EU-Akteuren
bestehen weiterhin.

SEAL-1 - Jurisdictional Sovereignty

EU-Recht gilt formal, praktische Kontrolle und
wesentliche Einflussméglichkeiten liegen aber
noch weitgehend auBerhalb der EU.

SEAL-0 - No Sovereignty

Starke Abhangigkeit von Nicht-EU-Anbietern,
Nicht-EU-Rechtsraumen und externer Kontrolle.
Kaum eigene Handlungsfreiheit.

=~

0 000

BEWUSST
BEWERTEN
ENTSCHEIDEN

DIGITALE SOUVERANITAT
BRAUCHT KLARE NIVEAUS.

L

Wie lese ich
die SEAL-Logik?

SEAL ist kein Ja/Nein,
sondern ein abgestuftes
Souveranitatsniveau.

Je kritischer ein Service,
desto bewusster muss das
erforderliche Niveau festgelegt
werden.

Nicht jede Leistung braucht
SEAL-4.

Wichtig ist die bewusste
Entscheidung iiber akzeptierte
Abhangigkeiten.

Worauf der CIO
achten sollte

Welche Leistungen sind
geschaftskritisch?

Wo bestehen Rechts-, Provider-
oder Lieferkettenabhangigkeiten?

Welche Daten, Schiiissel und
Betriebsfunktionen miissen
unter Kontrolle bleiben?

Wie reversibel ist die
Entscheidung?

Welches SEAL-Niveau ist fiir
diesen Fall angemessen?

©/ Ubersetzung ins CIO Actlon PfOtOCO' - - VON DER EINORDNUNG ZUR UMSETZUNG.
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Kritische Services Erforderliches Abhangigkeiten Restrisiken bewusst Regelmalig
identifizieren Souveranitatsniveau transparent akzeptieren oder iiberpriifen und
festlegen machen reduzieren neu bewerten

@ Orientierungsposter fur die Workshoparbeit - vereinfachte Darstellung der SEAL-Logik.




