MSQq

/wischen Innovationsdruck
und Haftung

KI-Nutzung mit ISMS-Bordmitteln steuern




Agenda

Kl in der Presse
Kl - Der Alleskonner
Die lokale Losung

ISMS-Boardmittel nutzen
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Reale Vorfalle aus 2025/2026 zeigen: KI-Fehler bleiben nicht lokal - sie wirken unternehmensweit.

.Msg

Kl-Einsatz: Wenn Innovationen zum Unternehmensrisiko wird

=
B3 peitte.

—_— KIl-Report mit
—_ ° falschen Quellen

Kl-generierter Bericht enthielt
erfundene Quellen und falsche
Zitate fur die Regierung.

Auswirkungen
é Ruckzahlung von ~440.000 $
c Neuveroffentlichung des Berichts

o Reputationsschaden

N

->
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Q

Kl im Drive-Through verstand
Bestellungen falsch und fligte
teilweise hunderte Artikel hinzu.

falsche Bestellungen

Auswirkungen

- Kundenfrustration

«1 Social-Media-Eskalation

Q Projekt nach Jahren abgebrochen

4

1. Qualitatsprobleme

Falsche / erfundene
Informationen

-

2. Operative Storungen

Prozesse funktionieren
nicht zuverlassig

10,

-
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Ki-Bestellsystem liefert *

Kl-Sicherheitsvorfille
in Unternehmen

Chatbots und KI-Agenten wurden
fur Datenlecks und unautorisierte
Transaktionen missbraucht.

Auswirkungen

- Datenabfluss und Finanzverluste

a Verletzung sensibler Informationen

_« Rechtliche und regulatorische Folgen

->
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[ Kl-Agent loscht komplette
- - %

Datenbank und Backups

wiit

Kl sollte ein Problem beheben,
I6schte jedoch eigenstandig die
gesamte Datenbank inkl. Backups.

Auswirkungen
® Systemausfall Giber 30 Stunden
i Verlust von Kunden- und Buchungsdaten

|m Geschaftsunterbrechung

o,

-

3. Sicherheitsvorfille

Daten, Systeme und Finanzen 9

werden kompromittiert

4. Totalausfall

Kritische Systeme, Daten
und Geschaftsprozesse

TN

fallen aus

'\

Kl skaliert nicht nur Effizienz — sondern auch Fehler, Risiken und Fehlentscheidungen.
Ohne Governance und klare Kontrollen wird Kl zum unternehmensweiten Risiko.
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Kl — Der Alleskonner

sie ist ein technischer Mitarbeiter *

Rollen & Rechte mit iiberprivilegierten Rechten. | Keine klaren Rollen und
. Rechte
Begrenzte Systemzugriffe Ohne Governance widerspricht ihr Einsatz r Zugriff auf mehrere Systeme

Freigabe- und Kontrolle
Begrenzte Arbeitszeit
Nachvollziehbare Aktionen

Zero Trust, Least Privilege und Need-to-Know. Rudimentire Kontrolle
; Keine begrenzte Arbeitszeit

Aktionen ohne Transparenz
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Kl — Der Alleskonner

Chancen

Zusammenfassung von Tagestatigkeiten
Erfassen von Terminen

Erstellen von Notizen

Vorformulieren von Mails

Aufsetzen und Harten von Systemen
Netzwerkanalysen und Protokollmanagement

Effizienzsteigerung
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Risiken

Vollzugriff auf Mails, Datenablagen und Chats (24/7)

Vollzugriff und steuernder Eingriff auf Protokollinfra-
strukturen

Administrative Berechtigungen

Zugriff Uber System- und Applikationsgrenzen hinweg
Keine klassische Rollen- und Rechteprufung
Fehlende Durchsetzung von Need-to-Know
Umgehung von Least-Privilege-Prinzipien

Zero-Trust?
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»Wir bauen uns eine eigene KI.*

»Die IT macht das schon.*

e | R g
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Die lokale Losung

Gute Ildee

* Nutzung eines lokalen LLM

e Keine Daten verlassen das
Unternehmen

* Kontrolle bleibt intern

> scheinbar volle digitale Souveranitat

.Msg

Konsequenz

* API-Aufrufe an Cloud-Dienste (z. B.
Embeddings, Modelle, Updates)

* Nutzung externer Provider fur:
*  Modell-Optimierung

e Zusatzfunktionen (Suche,
Ubersetzung, Plugins)

* Monitoring / Telemetrie

- Scheinbare vs. tatsachliche Souveranitat
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Datenflusse verlassen das System
unsauber / unbewusst

Abhangigkeit von
auBereuropaischen Anbietern

keine vollstandige Kontrolle Gber:
* Daten

* Verarbeitung

*  Modelle






Ein reales Beispiel aus 2026: Fehlende Kontrolle fuhrt zu massiven Kosten

KI ohne Bedrohungsanalyse = Offene Spielwiese

AUSGANGSSITUATION )

Einfiihrung Kl-gestiitzter
Dokumentenverarbeitung

s

@ MENSCH SIEHT

ANGRIFF: NOROBOTO

Manipulierte Dokumente tauschen

KI-Systeme

@ KI VERARBEITET

Manipulierte Font:
(geéindertes Unicode-Mapping) | | Glyph “0" = U+FO3A

C — J

_ﬁ Sichtbarer Inhalt FA LSC H E
= i # verarbeiteter Inhalt A
;_0 Vertragsprifung k verarbeiteter Inhal VERTRAGE /
Governing Law: Governing Law: Manipulierte Fonts F ALSCH E
Maryland Delaware VorBndanm
€ | Rechnungspriifung Amount: SRt Textinterpretation ENTSCH EIDU NGEN
_o €1.000.000 €10.000.000 i
Keine Erkennung
Termination: Termination: durch Standard-
.ll Audit-Analysen 30 days 3 days Security Q Falsche Vertragswerte
o Teilweise A Fehlerhafte Risikoentscheidungen
(G Uiroea. | Manipulation — . .
_Datei | r et ‘ Unortdecs e Compliance-VerstoBe

|__erceens S

Fehlentscheidungen durch
falsche Datenbasis

e Finanzielle Schaden

Keine

Q

Eingangsvalidierung

Keine
Inhaltspriifung

~ Kl vertraut
Output

.Q entscheidung

. jntcrnehmens-
ll_". risiko

r p
A Das Problem ist nicht die KI — sondern dass niemand tiberpriift, ob die Daten korrekt sind.

. J

e EIN ISMS HATTE DEN ANGRIFF VERHINDERT DURCH: N
= Eingangsvalidierung Integritatskontrollen Mehrquellenpriifung | KI-Governance & -3~ Secure Processing #h-  Auditierbare
—— | Dokumentenpriifung, Inhaltsverifikation, a A Text vs. Rendering vs. . Kontrollmechanismen ' Pipelines 5 : Entscheidungsprozesse
B OCR-Abgleich, Font-Analyse Hashing, Signaturen Unicode-Mapping Richtlinien, Freigaben, ( ; a Validierte Tools, v « | Protokollierung, Nachvoll-

Risikoanalysen kontrollierte Verarbeitung ziehbarkeit, Reviews
- J

O Kl trifft keine falschen Entscheidungen — sie bekommt falsche Informationen.
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Ein (weiteres) reales Beispiel aus 2026: Fehlende Kontrolle fuUhrte zu massiven Kosten. .I I lsg

KI ohne Governance = verselbststandigte Kostenmaschine

AUSGANGSSITUATION

Keine
Nutzungslimits

Kein
Monitoring

Keine
Budgetkontrolle

/ LN
Einfihrung von Ki Unkontrollierte Nutzung Enorme Kosten ohne
im Unternehmen durch Mitarbeiter steuernden Rahmen

Keine Q Keine /J' Massive Unternehmens-
Governance Kontrolle nl]l] Kosten risiko

Das Problem war nicht die Kl — sondern dass niemand Grenzen definiert hat.
Ein ISMS hatte dies verhindert durch:

a Zugriffskontrolle 1,_ Nutzungsbeschrankungen Monitoring i— Budgetlimits @ Richtlinien & Prozesse
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- Was zeigen uns die Falle?

ISMS
ist kein IT-Projekt

.

ISMS ist Strategie
auf unbekannte Situationen
strukturiert und analytisch zu reagieren

Nutzen Sie den Mehrwert
ihrer ISMS-Prozesse

©

Qe

Umsetzen
Kontrollierte Prozesse
und sichere Nutzung
etablieren

Steuern Uberwachen

Verantwortung tibernehmen
und klare Governance
festlegen

Verstehen

Kontext, Risiken und
Anforderungen kennen
Kosten steuern

Leistung messen,
Risiken erkennen,

JMSg

(

- ." —
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-

Verbessern

Aus Erfahrungen lernen
und kontinuierlich
besser werden

ISMS macht Kl sicher, beherrschbar und wertschopfend.

- Il Ohne ISMS: Risiko. Mit ISMS: Vertrauen und Erfolg.
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k Fehler, die hatten
vermieden werden
konnen ...

-MSQg
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Kontakt

Jochen zerhusen
Bereichsleitung

jochen.zerhusen@msg.group

Christopher Stradomsky
Lead Business Consultant

christopher.stradomsky@msg.group

© msg systems ag | Fokus Digital 2026 | Stand Juni 2026




	Vorstellung
	Folie 1: Zwischen Innovationsdruck und Haftung
	Folie 2: Agenda

	Presse
	Folie 3: KI in der Presse
	Folie 4: KI-Einsatz: Wenn Innovationen zum Unternehmensrisiko wird

	KI - Der Alleskönner
	Folie 5
	Folie 6: KI – Der Alleskönner
	Folie 7: KI – Der Alleskönner

	Die lokale Lösung
	Folie 8
	Folie 9: Die lokale Lösung
	Folie 10: Die lokale Lösung

	ISMS Boardmittel
	Folie 11: ISMS-Boardmittel nutzen
	Folie 12: KI ohne Bedrohungsanalyse = Offene Spielwiese 
	Folie 13: KI ohne Governance = verselbstständigte Kostenmaschine
	Folie 14

	Fragen_Abschluss
	Folie 15
	Folie 16


