
Zwischen Innovationsdruck 
und Haftung
KI-Nutzung mit ISMS-Bordmitteln steuern



Agenda

KI in der Presse

KI – Der Alleskönner

Die lokale Lösung

ISMS-Boardmittel nutzen
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KI in der Presse



Reale Vorfälle aus 2025/2026 zeigen: KI-Fehler bleiben nicht lokal – sie wirken unternehmensweit. 

KI-Einsatz: Wenn Innovationen zum Unternehmensrisiko wird
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KI – Der Alleskönner



KI – Der Alleskönner
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• Rollen & Rechte
• Begrenzte Systemzugriffe
• Freigabe- und Kontrolle
• Begrenzte Arbeitszeit
• Nachvollziehbare Aktionen

• Keine klaren Rollen und 
Rechte

• Zugriff auf mehrere Systeme
• Rudimentäre Kontrolle
• Keine begrenzte Arbeitszeit
• Aktionen ohne Transparenz



KI – Der Alleskönner

Chancen

• Zusammenfassung von Tagestätigkeiten

• Erfassen von Terminen

• Erstellen von Notizen

• Vorformulieren von Mails

• Aufsetzen und Härten von Systemen

• Netzwerkanalysen und Protokollmanagement

• Effizienzsteigerung

• …

Risiken

• Vollzugriff auf Mails, Datenablagen und Chats (24/7)

• Vollzugriff und steuernder Eingriff auf Protokollinfra-
strukturen

• Administrative Berechtigungen

• Zugriff über System- und Applikationsgrenzen hinweg

• Keine klassische Rollen- und Rechteprüfung

• Fehlende Durchsetzung von Need-to-Know

• Umgehung von Least-Privilege-Prinzipien

• Zero-Trust?

© msg systems ag | Fokus Digital 2026 | Stand Juni 2026

Ohne Governance widerspricht ihr Einsatz dem Schutzgedanken, der bei Mitarbeitern ganz selbstverständlich umgesetzt wird.



Die lokale Lösung



Die lokale Lösung
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„Wir lösen das Problem einfach lokal.“

„Wir bauen uns eine eigene KI.“

„Die IT macht das schon.“

„Wir müssen digital souverän sein.“



Die lokale Lösung

• Nutzung eines lokalen LLM 

• Keine Daten verlassen das 
Unternehmen

• Kontrolle bleibt intern

→ scheinbar volle digitale Souveränität

• Datenflüsse verlassen das System 
unsauber / unbewusst

• Abhängigkeit von 
außereuropäischen Anbietern

• keine vollständige Kontrolle über:

• Daten

• Verarbeitung

• Modelle
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• API-Aufrufe an Cloud-Dienste (z. B. 
Embeddings, Modelle, Updates)

• Nutzung externer Provider für:

• Modell-Optimierung

• Zusatzfunktionen (Suche, 
Übersetzung, Plugins)

• Monitoring / Telemetrie

→ Scheinbare vs. tatsächliche Souveränität



ISMS-Boardmittel 
nutzen
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Ein reales Beispiel aus 2026: Fehlende Kontrolle führt zu massiven Kosten

KI ohne Bedrohungsanalyse = Offene Spielwiese 
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Quelle: https://www.golem.de/news/ki-angeblich-halbe-milliarde-dollar-in-tokens-verbrannt-2605-209231.html

Ein (weiteres) reales Beispiel aus 2026: Fehlende Kontrolle führte zu massiven Kosten.

KI ohne Governance = verselbstständigte Kostenmaschine
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Fehler, die hätten 
vermieden werden 
können …



msg security advisors

Robert-Bürkle-Straße 1

85737 Ismaning

+49 89 96 101-0

+49 89 96 101-1113

security-advisors@msg.group

https://advisors.msg.group

Kontakt
Jochen zerhusen

Bereichsleitung

jochen.zerhusen@msg.group

Christopher Stradomsky

Lead Business Consultant

christopher.stradomsky@msg.group
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