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EDITORIAL

Liebe Leserinnen und Leser,

als vor wenigen Monaten auf einer Behordenveranstaltung ein hochrangiger Vertreter des ZIVIT eine
der Dienstleistungen seines Hauses mit den Worten , Zoll-Auktion.de? Funktioniert wie eBay — nur

besser!“anpries, lag darin viel echter Stolz — aber auch ein wenig Selbstironie.

Und ohne Zweifel, Behorden — und insbesondere die ¢ffentlichen Dienstleistungszentren — arbeiten
mit viel Kraft, Einsatz und Ernsthaftigkeit daran, ihre Online-Angebote und Fachverfahren ste-
tig zu verbessern. Wie das organisatorisch gesteuert wird, konnen Sie zum Beispiel in unserem
Interview mit Klaus-Peter Weber, Abteilungsleiter fur IT-Steuerung im ZIVIT, oder in unserem
Beitrag ,IT-Konsolidierung in der 6ffentlichen Verwaltung aus dem Baukasten® lesen.

Eine besondere Herausforderung: Die Online-Angebote der offentlichen Verwaltung mussen sich
mit denen der freien Marktwirtschaft messen. Lesen Sie im zweiten Teil unserer Artikelserie ,Was

E-Government von E-Commerce lernen kann®sowie im ersten Teil von ,,Big Data®, wie das moglich ist.

Auch das Thema IT-Sicherheit - eines der aktuellen Topthemen in Wirtschaft und 6ffentlicher Ver-
waltung - hat bei uns hochste Prioritat, wie Ihnen unser Zwischenruf ,Wer abhdren kann, der kann
auch unbemerkt Informationen verandern® und der Beitrag ,Neun Erfolgsfaktoren fir eine erhdhte
Informationssicherheit® eindringlich nahebringen sollen.

Last, but not least mochten wir uns bei Ihnen — unseren Lesern — fir das positive Feedback bedan-
ken, das wir zu unserer Auftaktausgabe bekommen haben. Das war fiir uns Ansporn, die Qualitat der

zweiten Ausgabe nochmals zu steigern.

Viel Spaf3 beim Lesen winscht Ihnen

/\-1~2-=——\<:¢~“—-';"

Dr. Andreas Zamperoni

Chefredakteur .public
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/Zwischenruf

WER ABHOREN KANN, DER
KANN AUCH UNBEMERKT

INFORMATIONEN VERANDERN!

Wurden lhnen schon mal Daten gestohlen? Oder Ihre Daten ma-
nipuliert? Nein? Das glauben Sie jedenfalls? Vielleicht haben Sie
es aber auch nur (noch) nicht bemerkt.

Im Oktober 2013 sorgte die Nachricht, dass der US-Geheim-
dienst womoglich jahrelang das Handy von Angela Merkel abge-
hort hat, fur groBe Emporung und hitzige Diskussionen. Was we-
niger diskutiert wurde, aber fur Informatiker offensichtlich und
noch viel erschreckender ist: Wer abhoren kann, der kann auch
unbemerkt Informationen verandern, Fakten manipulieren und

die Steuerung Ubernehmen.

Die Gesellschaft, aber auch Industrie und Behorden mochten
sich nur allzu gerne darauf verlassen, dass der Zugang zum Netz
und seine Nutzung so sicher sind wie der Strom aus der Steck-
dose. Dem ist aber nicht so: Internet und Mobilfunk sind sicher-

heitskritische Infrastrukturen!

Der NSA-Skandal hat enthullt, dass wesentliche Teile der Kom-
munikationsinfrastruktur des Internets von privaten Unter-
nehmen beherrscht werden und damit eben nicht die Sicher-
heit bieten, von der viele Nutzer bisher ausgegangen sind. In
Deutschland wird beispielsweise die notwendige Netztech-
nik bei einigen Providern Uberwiegend bei einem einzigen
chinesischen Anbieter eingekauft. Damit ist klar: Niemand
kann verhindern, dass von auslandischen Sicherheitsbehor-
den angeordnete militarische Module verborgen in die Hard-
ware miteingebaut und ausgeliefert werden - und dann wie
,Schlafer® darauf warten, irgendwann aktiviert zu werden.

Wirtschaftssanktionen der EU gegen einen solchen Staat be-

| von DR. STEPHAN FROHNHOFF

kommen durch diese Erkenntnis eine ganz neue Dimension.
Denn vielleicht revanchiert sich dieser Staat damit, dass er
uns nachsten Montag das Internet flachendeckend abschal-
tet oder ab sofort Informationen nur noch verandert Uber-
mittelt. Angesichts solcher Szenarien wird die Tatsache des
LAbgehortwerdens” (fast) zur Bagatelle.

Eines hat der NSA-Skandal allerdings auch bewirkt: Die Netzpo-
litik ist aus ihrem Dornroschenschlaf erwacht und in den Medien
prasent wie nie. Ich personlich begrifle die Ankindigung von
Bundesminister de Maiziére sehr, dass die IT-Systeme und
digitalen Infrastrukturen Deutschlands die sichersten weltweit
werden sollen. Deutsche Unternehmen, insbesondere der deut-
sche Mittelstand, sind der ideale Partner, wenn es darum geht,
dass die nationale Sicherheit starker an Bedeutung gewinnt.
Dazu benotigen wir nationale Kompetenz und IT-Exzellenz, kurz:
Ingenieurskunst,made in Germany“. Wenn auch bisher in diesem
Thema noch internationale Unternehmen dominieren, der Mit-
telstand holt auf. Als positives Beispiel wahle ich die Rahmen-
vertragsvergabe der Bundesagentur fur Arbeit Uber funf Lose
im Software-Engineering: Insgesamt 24 Zuschlage ergingen an
13 Unternehmen, Uberwiegend internationale Grof3konzerne.
Aber es waren auch drei deutsche Mittelstandler erfolgreich.

Solche Beispiele gibt es erfreulicherweise fur alle Dienst-
leistungszentren beim Bund und in den Landern. Sie zeigen,
dass der deutsche Mittelstand bei den Dienstleistungszentren
gefragt ist. Das ist gut so. Denn auch aus Sicherheitsgriinden
werden wir in Deutschland unsere nationalen Interessen weiter

priorisieren mussen. @

Kolumne | .public01-15 | 5



WAS E-GOVERNMENT VOM
E-COMMERCE LERNEN KANN = TEIL Il

Die Produktgestaltung sowie andere nichtfunktionale Faktoren beeinflus-
sen die Adoptionsrate eines Online-Verfahrens erheblich.” Kommerzielle
Anbieter kennen diesen Zusammenhang schon lange. Sie nutzen eine
Vielzahl von Technologien und Produkten zur Verbesserung ihrer Online-
Angebote, mit dem Ziel, die Conversion Rate zu optimieren, also das Ver-
haltnis von Nutzern, die eine Transaktion tatsachlich abschlieB3en, zu allen

Nutzern auf der Plattform.

Im Vergleich dazu zeigen die Online-Verfahren der offentlichen
Verwaltung einen deutlich geringeren Reifegrad. lhnen haftet
neben einem geringen Bekanntheitsgrad der entsprechenden
Angebote bei den Burgern auch kein besonders modernes Image
an. Das liegt daran, dass sie haufig am Rei3brett der Fachabtei-
lungen entstanden sind und ausspezifiziert wurden, anstatt am
Verhalten und den Winschen der Nutzer optimiert zu werden.
Oft genug sieht die Praxis so aus, dass den Burgern die internen
Prozesse des Fachbereichs — mit geringfligigen Adaptionen - als
Self-Service zur Verfligung gestellt werden. Damit wird aller-
dings weder eine hohe Akzeptanz beim Nutzer noch eine hohe
Adoptionsrate der Verfahren erreicht.

6| .public 01-15 | Moderne Verwaltung

| von MICHAEL HARKORT und OLIVER JUWIG

Um sich im herrschenden Wettbewerb der E-Commerce-Angebo-
te erfolgreich zu positionieren, reicht eine Website alleine schon
lange nicht mehr. Sowohl die Unternehmen der New Economy
als auch erst recht die gestandenen Unternehmen der soge-
nannten Old Economy mussen heute ihre Angebote in einem
immer komplexer werdenden Multikanal-Umfeld (online, mobil,
telefonisch, offline) zur Verfligung stellen und bewerben. Da-
bei sind neben der Website die verschiedenen mobilen und
Social-Media-Plattformen, das Callcenter und - im Falle der
Old Economy - die Kette der etablierten Ladengeschéafte die
wichtigsten Kanale.

1 .public01-2014



Die Erwartungshaltung der Nutzer an eine kanallbergreifend
konsistente Nutzererfahrung wirft allerdings Fragen bezlg-
lich der technologischen Integration dieser kanaltUbergreifen-
den Prozesse und Datenbewirtschaftung auf. Unternehmen
der New Economy fallt die Antwort auf diese Fragen deutlich
leichter als den Mitbewerbern der Old Economy, verfiigen sie
doch sehr viel haufiger Uber Anwendungslandschaften auf
Basis aktueller Technologien und Uber Architekturmuster, die
effiziente und klare Antworten auf Fragen der Integration und Pro-
zesskomposition bereithalten.

VORAUSSETZUNGEN FUR KANALUBERGREIFENDE
SERVICE-BEREITSTELLUNG

Gemaf dem Open Group Service Integration Maturity Model
(kurz OSIMM) muss ein Unternehmen fir die technologische
und organisatorische Unterstitzung anwendungsubergreifender
Prozesse mindestens den Reifegrad Level 5 erreichen (siehe Abbil-
dung 1). Erst ab diesem Reifegrad, der durch eine flachendecken-
de serviceorientierte Anwendungslandschaft erreicht wird, kann
die Daten- und Funktionskonsistenz nachhaltig sichergestellt
werden. Viele Unternehmen, speziell der Old Economy, erfillen
aber haufig die Voraussetzungen fur diesen Reifegrad nicht. Das
heif3t, sie haben Schwierigkeiten, die geforderte Konsistenz kanal-

Service Foundation Levels

Ubergreifend herzustellen. Die Fachbereiche vieler etablierter
Unternehmen der Old Economy arbeiten auf dem OSIMM-Level 3:
Das heif}t, ihre technische Verfahrensunterstitzung basiert auf
einer oder mehreren monolithischen Anwendungen je Organisa-
tionseinheit. Die gewachsenen Anwendungslandschaften nutzen
kein Ubergreifendes Datenmodell. Damit ist eine anwendungs-
Ubergreifende Datenbewirtschaftung nur mithilfe aufwendiger
Replikationsverfahren moglich. Dies fuhrt zu redundanter, fehler-
anfalliger Datenhaltung und auch zu systemtechnisch mehrfach
vorhandenen Implementierungen von Fachfunktionen und Re-
chenverfahren, haufig mit folgender Inkonsistenz der Ergebnisse.
Organisationen, die sich dieser Herausforderung stellen und in
der modernen E-Commerce- oder E-Government-Welt erfolgreich
sein wollen, tatigen folgerichtig aktuell grof3e Investitionen in die
Modernisierung ihrer Anwendungslandschaften im Hinblick auf
die Unterstitzung prozessubergreifender Servicekomponenten.

Auch die 6ffentliche Verwaltung muss technologisch zur Old Eco-
nomy gezéhlt werden. Der Reifegrad liegt in der Regel rund um
Level 3.Dementsprechend sieht das Angebot der Online-Verfahren
in der offentlichen Verwaltung aus. Informations- und Download-
angebote und einfache Online-Formulare stellen den Uberwiegen-
den Teil des Angebots dar. Komplexe Verfahren, die End-to-End-
Prozesse abbilden, sucht man meist vergebens. Der Grund sind
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die bereits erwahnten heterogenen und schwer zuganglichen
Anwendungslandschaften in den Verwaltungen. Wenn dartber
hinaus die Unterstlitzung mehrerer Kanale notig ist, wird die
Bereitstellung von servicebasierter Prozesskomposition (das
heiBt OSIMM-Level 4-5) noch drangender. Die zunehmende Nut-
zung mobiler Endgerate fur Transaktionsanwendungen, gepaart
mit der Erwartungshaltung an eine kanalubergreifend konsis-
tente Nutzererfahrung und dem einfachen Wechsel zwischen
den Kanalen wahrend der Bearbeitung eines umfangreichen
Antrags oder Vorfalls, macht auch vor den Verfahren der 6ffent-
lichen Verwaltung nicht halt — und hat einen merkbaren Einfluss
auf deren Adoptionsrate.

UNTERSTUTZUNG KANALSPEZIFISCHER UNTERSCHIEDE UND
AUFHEBUNG DER GRENZE ZWISCHEN DEN KANALEN

Eine weitere Schwierigkeit bei der Gestaltung von kanallber-
greifend zuganglichen Verfahren sind die unterschiedlichen Pra-
sentations- und Interaktionserfahrungen der unterschiedlichen
Kanale. Eine Webseite unterscheidet sich wesentlich von einer
App auf dem Smartphone. Daher wird die einfache Nutzung einer
Webseite auf einem mobilen Endgerat beim Nutzer haufig nicht
befriedigend sein und damit zu einer niedrigen Adoptionsrate fuh-
ren.Jeder Kanal hat seine eigenen Regeln. Wenn auch die Prasen-
tation von Webseiten mit modernen Technologien wie HTML5 und
CSS3 in weiten Bereichen auf die Moglichkeiten des vorliegenden
Endgerats angepasst werden kann (Responsive Design?), hat dies
trotzdem Grenzen bei komplexen Mehrschrittbearbeitungen.
Dies betrifft sowohl die Menge der dargestellten und erfassba-
ren Informationen als auch die Abfolge der Interaktionen. Hierauf
mussen die Verfahren abgestimmt sein; speziell dann, wenn es
moglich sein soll, dass der Nutzer wahrend der Bearbeitung zwi-
schen verschiedenen Kanalen wechselt. Gerade dieser mogliche
Wechsel stellt hohe Anforderungen an die prozessuale Integritat

und Datenkonsistenz.

Die Callcenter grofer E-Commerce-Unternehmen machen es vor:
Sie bieten beispielsweise zogerlichen oder unerfahrenen Nutzern
eine Online-Chat-Funktion an, um den Abschluss einer Transak-
tion positiv zu unterstitzen. In diesem Fall stehen dem Callcen-
ter-Mitarbeiter bereits alle Informationen zur Verfligung, die vom
Nutzer wahrend der Online-Bearbeitung bereitgestellt wurden.
Beide Chat-Partner sind jeweils in ihren eigenen, komplett unter-
schiedlichen Umgebungen in der Lage, Informationen wechsel-
seitig zu vervollstandigen. Ubertragen auf die 6ffentliche Ver-
waltung ware z. B. eine Chat- oder Ruckruffunktion vorstellbar, mit
der ein Nutzer beim Ausfullen eines komplexen Antragsformulars
direkt online durch einen Mitarbeiter unterstitzt werden kann.

Eins ist klar: Der durch die entsprechenden E-Commerce-Erfah-
rungen gepragten Erwartungshaltungen der Burger muss mittel-
fristig auch in den Online-Angeboten der 6ffentlichen Verwaltung
Rechnung getragen werden.

WAS BEDEUTET DIES ALLES FUR DEN OFFENTLICHEN
BEREICH?

Vorrangiges Ziel der nachsten Jahre muss also eine technologi-
sche Modernisierung der IT der offentlichen Verwaltung in Rich-
tung serviceorientierter Basiskomponenten sein - als Grundlage
zur Komposition der Verfahren fur die interne Sachbearbeitung
wie auch der Online-Angebote fir den Blrger. Darlber hinaus
muss sich die o6ffentliche Verwaltung mit Technologien zur Gestal-
tung kanalUbergreifender Nutzeroberflachen vertraut machen.
Fur eine hohe Adoptionsrate der Online-Verfahren sind neben
einem aktiven Marketing auch ein gewisses Maf3 an modernem

Design und die Bereitschaft wichtig, vom Nutzer zu lernen.

Aber es ist auch Vorsicht geboten. Die geringe Nutzungsdichte
der Verfahren durch den Birger (durchschnittlich 1,7 Behérden-
kontakte pro Jahr®) muss in die Planung der Ma3nahmen und
die Bewertung der notwendigen Investitionen einfliefBen. Wobei
gerade die noch geringe Nutzungsdichte viel Potenzial bietet,
durch zugangliche und ergonomische Gestaltung der Online-
Angebote schnell eine viel héhere Nutzungs- und Adoptionsrate
zu erzielen. Dies gilt insbesondere, wenn auch fur komplexe,
viel genutzte Verfahren - beispielsweise die Online-Antrag-
stellung auf Arbeitslosengeld, gegebenenfalls mithilfe durch
chat-basierter Unterstitzungsfunktionen, eine hohe Adoptions-
rate erreicht werden konnte.

Ein weiterer zu beachtender Faktor ist die Qualifikation fur die
angesprochenen Technologien innerhalb der IT und der Fachbe-
reichs-Produktentwicklung. Hier muss der offentliche Bereich in
seine Attraktivitat fur hochqualifizierte IT- und Marketing-Spezia-
listen investieren, wenn er in der Konkurrenz zu den Arbeitgebern

der modernen E-Commerce-Welt bestehen mochte. @

ANSPRECHPARTNER — MICHAEL HARKORT
Geschaftsbereichsleiter

Public Sector Business Consulting

+ +498996101-1212

+ michael.harkort@msg-systems.com

2 Responsive Webdesign ist eine Technik, die es ermoglicht, das Layout einer Website so flexibel zu gestalten, dass es sich dem jeweiligen Ausgabemedium (z. B. Desktop-PC, Tablet,
Smartphone etc) anpasst. Responsive Design folgt dem Nutzer und nicht der Nutzer den meist starr konstruierten Layouts konventioneller Webseiten.

3 Siehe Teil 1 der Artikelserie in .public 01-2014

.public 01-15 | Moderne Verwaltung



Im Blickpunkt:

Wie gestaltet sich die Zusammenarbeit
zwischen IT und Fachbehorden in der
offentlichen Verwaltung?

Antworten gibt unsere gemeinsam mit dem Marktanalyse- und Beratungsunternehmen Pierre Audoin Consultants (PAC)
durchgefiihrte Studie ,Prozess- und Serviceorientierung der IT in der 6ffentlichen Verwaltung®.

Befragt werden Experten aus den Dienstleistungszentren (DLZ-IT) und Fachbehérden sowie politische Entscheidungstréager
aus Ministerien. Die Verdffentlichung der Studienergebnisse ist fiir September 2015 geplant. Regelmafige Folgestudien
sollen die Entwicklung Gberprifen.

Reservieren Sie sich schon heute |Ihr persénliches Exemplar. Sie erhalten unsere Studie dann druckfrisch und kostenfrei

direkt nach Erscheinen.

www.msg-systems.com/studie-public-sector

me .Msg



WIR MUSSEN UNS WEITER
SPEZIALISIEREN.” ZIVIT = EIN
DLZ-IT DES BUNDES IM WANDEL

Interview mit Klaus-Peter Weber,
Abteilungsleiter fur IT-Steuerung
beim ZIVIT

Neben der Entwicklung und Pflege von individueller Software ge-
héren zu den Kernkompetenzen des ZIVIT die Bereitstellung einer
bundesweiten IT-Infrastruktur und der 24-stindige Betrieb zent-
raler Verwaltungsverfahren — insbesondere fir die Bundesfinanz-
verwaltung. Die dazugehdrigen Service- und Beratungsleistungen
sind fur das ZIVIT selbstverstdndlich. Das ZIVIT orientiert sich an
modernen Methoden und Standards wie der,IT Infrastructure
Library“(ITIL) im Servicebereich und aktuellen prozessorien-
tierten Ansdtzen im Qualitdtsmanagement. 1.600 Personen —
uber 500 Software-Entwickler und 520 Beschdaftigte im [T-Betrieb
und -Service - sind an den acht ZIVIT-Dienstsitzen tdtig. Sie be-
treuen rund 350 Fachverfahren und pflegen Uber 7.000 Server.
Ein Service-Desk steht den ZIVIT-Kunden bis zu 24 Stunden an
sieben Tagen in der Woche zur Verfigung. Davon profitieren z. B.
45.000 Anwender der Bundesfinanzverwaltung.

10| .public01-15 | Moderne Verwaltung

.public: Herr Weber, das ZIVIT durchlauft gerade einen umfang-
reichen Transformationsprozess. Konnen Sie uns bitte kurz
beschreiben, um was es hierbei geht?

Weber: Gerne. Das ZIVIT ist 2006 entstanden als Ergebnis ei-
ner Konsolidierung innerhalb der Bundesfinanzverwaltung.
Urspringlich waren wir mit unseren IT-Dienstleistungen auf die
Bundesfinanzverwaltung fokussiert und haben uns auch als
reiner IT-Dienstleister fur das BMF-Ressort verstanden. Das
hat sich geandert, als die Idee der IT-Dienstleistungszentren
aufkam. Wir haben uns damals mit Unterstitzung des BMF um
diese Rolle beworben und erfolgreich profiliert.

Nun entwickeln wir uns zu einem IT-Dienstleister der Bun-
desverwaltung. Das ist aus meiner Sicht vom Profil und vom
Anspruch her etwas anderes als friher. Um die dazu erforder-
lichen Qualitaten und Fahigkeiten in unserem Ressort aufzu-
bauen und uns zu professionalisieren, haben wir schon 2010
einen umfangreichen Transformationsprozess aufgesetzt. Das
bedeutet ein methodisches Vorgehen, mit dem wir systema-
tisch die Themen angehen, die aus unserer Sicht und aus Sicht



der Kunden wichtig sind, um professionalisiert Dienstleistun-
gen anbieten zu kénnen. Wir gehen davon aus, dass wir die
wesentlichen Punkte dieses Transformationsprozesses 2016
erfolgreich abschlieen konnen.

.public: Wie sind Sie dabei genau vorgegangen?

Weber: Ausgangspunkt des Transformationsprozesses waren
zwei sogenannte Reifegradprufungen, einmal im Betrieb (ITIL)
und einmal im Bereich Entwicklung und Pflege (CMMI). Diese
Reifegradprufungen haben eine Reihe von Defiziten oder zu-
mindest Themen aufgedeckt, die angepackt oder ganz neu an-
gegangen werden mussen, insbesondere Themen im Bereich
Steuerung. Auf3erdem zeigte sich, dass wir uns verstarkt an
sogenannten ,Best Practices” der Industrie orientieren sollten,
die in der freien Wirtschaft schon jetzt gangig und anerkannt
sind. All das haben wir angepackt, sodass wir jetzt — wie
ich meine - auf einem erfolgreichen Weg sind. Ich wirde sogar
sagen, dass wir in unserer Entwicklung in den meisten Diszipli-
nen den gangigen IT-Standard in der Industrie durchaus bereits
erreicht haben.

Dieses Jahr werden wir deshalb die Reifegradprifungen wie-
derholen, um uns ein Feedback zu holen, wie weit wir uns
bereits entwickelt haben. Ich denke, das wird uns dann noch-
mal Impulse geben fur den weiteren Prozess. Wir haben uns
zum Ziel gesetzt, 2016 eine Reife zu haben, mit der wir unsere
IT-Dienstleistungen auch anderen Ressorts auf einer profes-
sionellen Basis anbieten kdnnen. Dies setzt u. a. einen hohen
Grad an Automatisierung und Standardisierung voraus, um
entsprechend schnell auf Kundenanforderungen reagieren und
flexibel skalieren zu konnen.

.public: Wenn Sie die Ergebnisse dieser Reifegradprifungen
auf einer Skala von eins bis funf bewerten sollen — wo stehen

Sie heute? Und wo mdchten Sie hinkommen?

Weber: Bei den Prifungen, die wir bisher gemacht haben, lagen
wir im Bereich zwischen 2,5 und 3. Das ist fur die Verwaltung
ok, aber im Vergleich mit der freien Wirtschaft noch verbesse-
rungsfahig. Wir streben auf jeden Fall fir die nachste Prifung
bei allen wichtigen Prozessen eine Drei vor dem Komma an
(lacht). Dann sehen wir weiter.

.public: Im FuB3ball sagt man: ,Nach dem Spiel ist vor dem
Spiel”. Was planen Sie, um das Thema Transformation nach-
haltig zu gestalten, sodass der frische Wind, der durch diesen
Prozess ins ZIVIT gekommen ist, nach 2016 nicht verebbt?

Weber: Wir haben natirlich nicht vor, diesen Transformations-
prozess 2016 einfach abzubrechen und zu sagen: ,Das war’s
jetzt.” Im Moment fihren wir den Prozess quasi noch wie ein
Projekt durch, ab 2016 werden wir ihn dann in der Linie fort-
fuhren. Damit es ein nachhaltiges Thema bleibt, sind wir dabei,
auch unsere Strukturen anzupassen. Das heif3t, wir bereiten
uns darauf vor, diesen Prozess - Uber die von mir geleitete
Abteilung IT-Steuerung - dauerhaft als kontinuierlichen Ver-
anderungsprozess fortzuentwickeln und zu steuern.

.public: Ein Teil der IT-Strategie des ZIVIT war immer ein in-
telligentes Sourcing, bei dem Sie sich um externe Fachkrafte
verstarkt haben. Wird sich durch die Transformation an diesem

Vorgehen etwas andern?

Weber: Wir haben den Anspruch, dass wir fir unsere Kunden
quasi Generalunternehmer sind. Das heif3t, dass unsere Kun-
den von uns erwarten, dass wir uns um ihre Belange kimmern,
egal welche IT-Dienstleistungen sie aus unserem Portfolio an-
fordern. Aber viele Themen kdnnen wir gar nicht mit eigenem
Personal abdecken und wollen das auch gar nicht. Daher haben
wir uns im Rahmen der Transformation Ubergreifend Gedan-
ken gemacht, was wir mittel- und langfristig als unsere Kern-
kompetenzen ansehen und in welchen Bereichen wir eigenes
Personal einsetzen wollen. Alles, was nicht darunter fallt, ist
erst mal Sourcingpotenzial. Als eine Konsequenz reduzieren
wir, ahnlich wie die Industrie, unsere Fertigungstiefe. Dabei be-
achten wir naturlich grundlegende Rahmenbedingungen wie
z.B. die rechtliche Machbarkeit und — auch im Interesse unserer
Kunden - die Wirtschaftlichkeit der Aufgabenwahrnehmung.

Ein weiterer wesentlicher Ansatz besteht darin, dass wir
innerhalb unserer Kernkompetenzen zunehmend qualifizierte
SchlUsselpositionen besetzen, wo wir fir unsere Kunden den
hochsten Mehrwert erzielen kénnen. Uberwiegend handwerk-
liche Tatigkeiten, soweit sie keinen besonderen fachlichen Be-
zug haben und Standard am Markt sind, werden wir sukzessi-
ve abgeben. Allerdings bedeutet Sourcing fir uns nicht gleich
Outsourcing in die Industrie, sondern, dass wir bestimmte
Themen an andere IT-Dienstleister innerhalb des Bundes oder

gegebenenfalls des Landes uUbertragen.
.public: Kdnnen Sie uns dazu ein konkretes Beispiel nennen?

Weber: Da ist zum Beispiel das Thema Massendruck, konkret
die Bescheide im Rahmen des Kfz-Steuerverfahrens. Hier ha-
ben wir erkannt, dass wir eigentlich nicht grof3 genug sind, um
die komplette Massendruckverarbeitung sinnvoll auf Dauer ab-
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zudecken. Das kdnnen andere kostenglnstiger anbieten. Des-
halb ist es jetzt so, dass wir die Bescheide komplett aufberei-
ten und Uber eine Schnittstelle an die Bundesagentur fur Arbeit
(BA) Ubertragen, die den Druck Gbernimmt.

.public: Zum Stichwort Kernkompetenzen: Welche hat das
ZIVIT fur sich definiert?

Weber: Das sind vor allem Themen, die sich um die Entwick-
lung, Pflege und den Betrieb von grofien, kritischen Fachverfah-
ren und Portallésungen bewegen. Wir haben uns besonders auf
solche Verfahren spezialisiert, die eine Massendatenverarbei-
tung beinhalten, da entsprechende Anforderungen bei unseren
Auftraggebern (u. a. Zoll, Steuer, Haushalt) gangig sind. Einige
dieser Verfahren sind bundeskritisch, das heif3t, sie durfen nicht
ausfallen. Andere Verfahren sind datenkritisch, das heif3t, sie
beinhalten sensible Daten, die besonders geschutzt werden
mussen und die natdrlich nicht ausgelagert werden konnen.
Andere Bereiche, insbesondere die, wo es mehrere Anbieter
und damit einen Wettbewerb gibt, missen wir nicht unbedingt
mit eigenem Personal abdecken beziehungsweise konnen es
auch gar nicht mehr. Wir missen uns ganz einfach spezialisie-
ren. Dafur qualifizieren wir unser Personal entsprechend ihren
Fahigkeiten und Neigungen nach eigenen, mit der Hilfe von auf
unsere Kernkompetenzen abgestimmten Personalentwick-

lungskonzepten kontinuierlich und gezielt weiter.

.public: Eine Zwischenfrage: Durch diese Entwicklungen mus-
sen sich ja auch die Beschaftigten des ZIVIT mit umfangreichen
Veranderungen auseinandersetzen. Wie sind die Reaktionen hier?

Weber: Es gibt sicherlich, wie das bei solchen Veranderungen
typisch ist, einen grof3en Teil, der erst mal abwartet, was pas-
siert. Aber eben auch einen Teil, der lieber am Status quo fest-
halten will. Ich erkenne aber auch eine grof3e Bereitschaft, die
notwendigen Veranderungen als Herausforderung und auch als
personliche Chance zu begreifen. Naturlich kann ich nicht von
allen Beschaftigten erwarten, dass sie solchen Veranderungen
gegenuber von Anfang an offen gegenuberstehen. Aber ich
glaube, dass sich unsere Beschaftigten ein Stuck weit an diese
Bewegungen und Veranderungen, insbesondere auch auf orga-
nisatorischer Ebene, gewohnen werden, denn dieser Prozess
wird sich fortsetzen. Wenn fir den Einzelnen sichtbar wird,
dass sich dadurch die Prozesse insgesamt verbessern, steigt
die Bereitschaft, sich zu verandern. Wir missen aus Betrof-
fenen Beteiligte machen. Dazu ist ein Change-Management-
Prozess aufgesetzt worden, der die Veranderungen vermittelt
und transparent macht.
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.public: Sie erwahnten, dass es derzeit mehrere ,offizielle” wie
auch ,inoffizielle® Dienstleistungszentren des Bundes gibt.
Welche Entwicklung und Potenziale fur die Zusammenarbeit

sehen Sie?

Weber: Bei der Entwicklung von Dienstleistungszentren gibt
es grundsatzlich zwei Ansatze. Der eine: Man konsolidiert so
lange, bis man organisatorisch nur noch eine beziehungsweise
sehr wenige, grof3e Einheiten hat. Oder man bildet — und das
ist unser favorisierter Ansatz — einen Kooperationsverbund
grofBer IT-Dienstleister, die sich innerhalb ihrer jeweiligen Kern-
kompetenzen spezialisieren. Und in einem solchen Koope-
rationsverbund wirde ich nicht nur die heutigen ,offiziellen®
IT-Dienstleister sehen. Andere Dienstleister haben auch ihre
Kernkompetenzen und Bereiche, in denen sie besonders gut
sind. Und da die Anforderungen an IT-Dienstleister des Bundes
weiter steigen werden, missen wir sowieso alle noch intensiver
zusammenarbeiten. Und wir missen uns demzufolge starker
spezialisieren. Ich denke, gerade diese Spezialisierung ist auch
im Sinne unserer Kunden. Auch hier gibt es viele Beispiele aus
der Industrie, die dhnlich verfahren, z. B. Banken, Versicherun-

gen oder die Automobilindustrie mit ihren Zulieferern.

.public: Was meinen Sie: In welche Richtung wird sich der
offentliche Bereich entwickeln?

Weber: Der 6ffentliche Bereich wird zuklnftig in der Entwick-
lung seiner IT-Unterstitzung mit der freien Wirtschaft gleich-
ziehen mussen, auch wenn vielfach die Rahmenbedingungen,
gerade in Bezug auf IT-Sicherheit und Datenschutz sowie Per-
sonalbeschaffung, eine besondere Herausforderung darstellen.
Wir mussen die Anforderungen der Zeit erkennen und unsihnen
stellen. Es gibt immer grof3ere Datenbestande, die beherrscht
und gesichert werden missen, was heutzutage nicht ganz ein-
fachist.Und auch der ¢ffentliche Bereich muss sich starker auf
eine grof3ere Mobilitat und Flexibilitat in den Zugriffen und der
Bereitstellung von Anwendungen einstellen, Stichwort ,Mobile
Computing*oder ,Cloud Computing® Diese Dinge werden gefor-
dert und mussen auch in der Verwaltung implementiert wer-
den. Aber mit dem ZIVIT sind wir in dieser Hinsicht schon auf

einem sehr guten Weg.

.public: Fur diese anspruchsvolle Entwicklung brauchen Sie
gut ausgebildete Fachkrafte.

Weber: Ja, und die sind naturlich schwierig zu bekommen. Vor
allem, wenn die IT-Branche — wie gerade jetzt — boomt. Deshalb

haben wir einen eigenen Bachelor-Studiengang aufgesetzt.



Das ist ein duales Studium, in dem nicht nur Verwaltungs- und
Zollwissen, sondern sehr stark auch IT-Wissen vermittelt wird.
Dieses Jahr wird der Studiengang zum ersten Mal Frichte tra-
gen. 20-25 Studierende werden ihren Abschluss machen. Das
sehen wir als einen wertvollen Ansatz an, um dem Fachkrafte-

mangel vorzubeugen.

.public: Was bietet das ZIVIT, damit es von seinen Beschaf-
tigten und nicht zuletzt auch von Bewerbern als attraktiver
Arbeitgeber wahrgenommen wird?

Weber: Wir haben einen hohen Anteil an verbeamteten Be-
schaftigten. Das wird von vielen als Vorteil angesehen. Und
dann betreiben wir eine ganze Reihe von Mafinahmen zur Ver-
einbarkeit von Familie und Beruf. Das heif3t, wir haben einen
sehr hohen Anteil an Teilzeitarbeitsplatzen. Und soweit es mit
der Aufgabenstellung Ubereinstimmt, und das ist mit den heu-
tigen Kommunikationsmaoglichkeiten ja nicht mehr so schwie-
rig, konnen unsere Beschaftigten ihre Aufgaben auch von zu
Hause oder von einem anderen Standort aus wahrnehmen.
Solche Moglichkeiten werden schon als besonderer Anreiz
wahrgenommen. Zudem bieten wir interessante und vielfalti-
ge Arbeits- und sehr gute Weiterbildungsmaoglichkeiten. Da wir
flachendeckend aufgestellt sind, sind wir auch relativ flexibel,

was den Dienstort angeht.

.public: Wenn Sie einen Ausblick wagen: Was kdnnen wir vom
ZIVIT in den nachsten Jahren erwarten?

Weber: Wir sind ja ein bedarfsgesteuerter Dienstleister, das
heif3t, wir orientieren uns mit unseren Anpassungen und Ver-
anderungen an den Anforderungen unserer Kunden und richten
unsere Services und unser Produktportfolio moglichst flexibel
darauf aus. Wir werden noch starker in Entwicklungs- und
modulare Service-Plattformen investieren, um flexibler und vor
allem wirtschaftlicher Fachverfahren entwickeln und betreiben
zu konnen. Allerdings mussen auch unsere Kunden etwas um-
denken.Wenn sie vor zehn Jahren noch sehr stark mitbestimmt
haben, mit welcher Technik eine IT-Dienstleistung betrieben
werden soll, geht der Weg heute stark in Richtung technische
Standardisierung. Und dieser Prozess wird sich noch weiter in
Richtung fachliche Standardisierung im Sinne von Modulari-

sierung fortsetzen.

IT-Leistungen kommen heute bereits via Handy quasi wie
,Strom aus der Steckdose®. Wir arbeiten daher daran, die Ver-
fahren so zu entwickeln, dass sie nicht wie heute vielfach noch
an ganz bestimmte Endgerate oder Standorte gebunden sind,

sondern flexibel, bedarfsgerecht rund um die Uhr nutzbar sind.
Wir mussen auch noch starker zu einer betriebswirtschaft-
lichen Betrachtungsweise kommen. Und das bedeutet eben
auch, dass alles, was individuell entwickelt werden muss, den
Kunden auch in Rechnung gestellt wird. Hier unterscheiden wir
uns nicht von der klassischen Vorgehensweise, wie zum Bei-
spiel beim Hausbau.

.public: Also wie in der freien Wirtschaft: eine zunehmende

Standardisierung?

Weber: Da kommen wir gar nicht dran vorbei, das ist ja auch
eine Frage der Beherrschbarkeit. Und wir werden unsere kom-
plexe Fach- und Technikarchitektur nicht mehr beherrschen,
wenn wir sie nicht zunehmend und dauerhaft standardisieren.
Alle IT-Dienstleister, die eine gewisse Grofle erreicht haben,
werden genau diesen Weg gehen missen oder sind bereits auf

dem Weg dorthin.

.public: Der berthmte Weg aus der Komplexitatsfalle.

Weber: Genau. Es gibt natirlich auch die Mdglichkeit, klein
zu bleiben und eine Nische abzudecken. Aber interessante

Nischen gibt es heute nicht mehr so viele.

.public: Herr Weber, wie bedanken uns ganz herzlich fur dieses

offene und ausfuhrliche Gespréach.

Weber: Sehr gerne. Ich bedanke mich. @

Das Interview fiihrten Bernd Eberhardt, Bereichsleiter
Public Sector, msg systems ag, und Karin Dohmann,
Marketing
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I T-KONSOLIDIERUNG IN DER
OFFENTLICHEN VERWALTUNG
AUS DEM BAUKASTEN

Die IT-Konsolidierung ist aktuell eine der anspruchsvollsten Heraus-
forderungen der IT in der 6ffentlichen Verwaltung. Aber nur durch diese
Konsolidierung konnen die steigenden Anforderungen erfullt werden.

Die IT der offentlichen Verwaltung ist in Bewegung. Treiber sind
die wachsenden an sie gerichteten Anforderungen, wie zum
Beispiel das E-Government-Gesetz, die gestiegenen Erwartun-
gen an die Verfugbarkeit von Daten und der wachsende Stellen-
wert von Datenschutz und -sicherheit in der Gesellschaft. Diesen
Anforderungen steht jedoch haufig eine Verwaltung gegenuber,
die mit einer heterogenen, teilweise unndtig redundanten und
an Einzelverfahren ausgerichteten IT-Landschaft arbeitet.

Um die IT fur diese neuen Herausforderungen fit zu machen,
wurde 2007 das Konzept der IT-Steuerung Bund verabschiedet.
Es hat eine tiefgreifende Transformation der IT im Bund und in
einzelnen Behorden ausgelost, die bis heute anhalt. Ziel ist eine
Ubergreifende Steuerung der IT, die die Anforderungen in der
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Bundesverwaltung nicht mehr isoliert, sondern gesamtheitlich
betrachtet. Daflr werden die zentralen Dienstleistungszent-
ren des Bundes ausgebaut, die IT-Landschaften auf Basis des
Grundlagenpapiers ,Rahmenarchitektur [T-Steuerung Bund®

weiter vereinheitlicht und gemeinsame IT-Standards etabliert.

msg systems unterstltzt die IT-Dienstleistungszentren (DLZ)
des Bundes in diesem Veranderungsprozess, beispielsweise
bei Entwicklung und Test von Software, Weiterentwicklung von
IT-Architekturen sowie Einfihrung von neuen IT-Prozessen und
Vorgehensmodellen - und zunehmend auch durch die Betei-
ligung an Projekten zur Konsolidierung von IT-Strukturen und
durch die Entwicklung eigener Vorgehensweisen zur Steuerung

solcher Projekte.



DIMENSIONEN DER IT-KONSOLIDIERUNG

Um Anforderungen strukturiert und umfassend zu sammeln,
wird ein Betriebsmodell (,Operating Model®) bendtigt. Es be-
schreibt das Zusammenwirken der verschiedenen Dimensionen
in einer Organisation, die notig sind, um ein gemeinsames Ziel zu
erreichen. Flrein IT-DLZ des Bundes enthélt es die vier Dimensi-

onen Prozesse, Aufbauorganisation, Technologie und Menschen.

Den Rahmen fur das Betriebsmodell bildet die IT-Governance.
Auf Bundesebene sind die IT-Steuerung Bund und insbesonde-
re die daraus abgeleitete einheitliche, nicht nur auf technische
Aspekte beschrankte Rahmenarchitektur wichtige Elemente der
IT-Governance. Sie hélt die verschiedenen Dimensionen zusam-
men, definiert die Grenzen der IT, ihre Treiber, ihre Einschran-
kungen und verankert die IT in Vision, Mission und Geschafts-
strategie der Bundesverwaltung. AuBBerdem definiert sie den
organisatorischen Rahmen der IT und beschreibt, wie die IT ein-
gesetzt wird, um die Anforderungen der Fachbereiche zu erfullen.

IT-Services sind die zentralen Produkte eines IT-DLZ und stehen
daher im Mittelpunkt des Betriebsmodells. Hier gehen die Er-
wartungen der Nutzer ein: Welche Services werden angeboten?
In welcher Qualitat und zu welchen Kosten? Sind Datenschutz

und Datensicherheit gewahrleistet?

Die Prozesse beschreiben, wie die Services erbracht werden:
Welches sind die Kernprozesse? Wie setzen sie sich aus Akti-
vitaten zusammen? Was sind die Ausloser? Wie bilden sich die
Arbeits- und Informationsprozesse auf die Organisation ab?
Wie kann die Prozessqualitat gemessen werden? Was sind die
Prozesskosten? Wo ist technologische Unterstitzung notig?

Die Aufbauorganisation bildet das GerUst, das festlegt, was in
welcher Organisationseinheit erledigt wird: Welche Aufgaben
werden zentral, welche dezentral wahrgenommen? Welche
Leistungen werden intern erbracht, welche werden beschafft?
Welche Kompetenzen sind notig, um die Aufgabe erfillen zu
konnen? Wie ist die Verantwortung geregelt? Wie viel Personal
und welche Sachmittel werden benotigt?

Die Technologie beinhaltet Individualentwicklungen und Pro-
dukte, Infrastruktur am Arbeitsplatz und im Rechenzentrum.
Technologie kann selbst betrieben oder als Service genutzt
werden: Welche Systeme werden bendétigt, um die Menschen in
der Organisation optimal zu unterstitzen? Wie interagiert die
Behdrde mit Unternehmen, mit Birgern und mit anderen Be-
horden? Welcher Automationsgrad ist angemessen?

Sehr wichtig in diesem Prozess ist der Faktor Mensch: Daher
mussen die Menschen als eigenstandige Dimension betrach-
tet werden. Viele Branchen befinden sich bereits seit Jahren
unter hohem Veranderungsdruck und die Mitarbeiter sind
gravierenden betrieblichen Veranderungen ausgesetzt. Nun
steigt der Veranderungsdruck auch in der IT der offentli-
chen Verwaltung. Auch hier gilt: Um Veranderungen wirksam
und nachhaltig durchzufihren, missen sie durch ein aktives
Veranderungsmanagement begleitet werden, das hinterfragt,
was die bisherige Unternehmenskultur ist, welche Regelungen
zu beachten sind, welche Bedurfnisse die Mitarbeiter haben,
wie die vorhandenen Mitarbeiter geférdert werden kdnnen und

vieles mehr.

Im Rahmen eines IT-Konsolidierungsprojektes kann es zu An-

derungen in allen Elementen eines Betriebsmodells kommen.

IT Governance

Prozesse

Prozesshierarchie
Aufgaben
Personal, Sachmittel, Kompetenzen

Arbeitsergebnisse

Mitarbeiterbeschaffung und -entwicklung
Stakeholder

Kultur

Veranderungsmanagement

Betriebsmodell fiir ein Dienstleistungszentrum des Bundes

Aufbauorganisation

 Organisationsstruktur
¢ Funktionen

e Standorte

* Beschaffung

Infrastruktur

Individualentwicklung
¢ Standardlésung
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IT-Konsolidierung in
der 6ffentlichen Verwaltung

Analyse der Unternehmens- Planung der Management der Umsetzung der
Anforderungen architektur Transformation Transformation MaBinahmen

* Geschaftsanforderungen

* |T-Strategie

 Treiber der
Transformation

* |Ist-Zustand
* Ldsungsszenarien
e Ziel-Zustand

* |T-Roadmap
¢ Umsetzungsplanung
* Beschaffung

* Portfoliomanagement
Programm-/Projekt-

* Softwareentwicklung
(Analyse, Design,

Vorgehensmodell fir die IT-Konsolidierung

Daher ist es wichtig, fur alle Dimensionen den Ist-Zustand,
die Voraussetzungen fir die Anderung, den Soll-Zustand und
die Auswirkungen der Anderungen zu beschreiben. Ziel ist es,
die verschiedenen Dimensionen harmonisch abzustimmen und
einen geeigneten Transformationsweg zu finden.

VORGEHENSMODELL FUR DIE IT-KONSOLIDIERUNG

Unser Vorgehensmodell fur die IT-Konsolidierung umfasst fol-
gende Handlungsfelder:

e Analyse der Anforderungen

o Festlegung der Unternehmensarchitektur
e Planung der Transformation

+ Management der Transformation

e Umsetzung der Mafinahmen

Kernbaustein in den frihen Phasen ist dabei die Planung der
Unternehmensarchitektur.

Fur eine reibungsarme und effiziente IT-Konsolidierung ist es
wichtig, die Transformation Ubergreifend zu managen und den
Einzelprojekten wesentliche Informationen aus Vorphasen und
aus parallelen Projekten zur Verfigung zu stellen — insbeson-
dere, wenn unterschiedliche Einzelprojekte mit Unterstitzung
verschiedener externer Dienstleister bearbeitet werden. Hier-
flr hat es sich bewahrt, in der Organisation ein Multiprojekt-
management zu etablieren. Denn wenn die Transformation
Ubergreifend gemanagt wird, kdnnen Ergebnisse aus anderen
Projekten genutzt und unnotig aufwendige Transformations-
pfade vermieden werden.
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management Entwicklung, Test)
PMO  Design von RZ-

¢ Veranderungs- Infrastrukturen
management ¢ Anpassungvon

Methoden, Strukturen
und Prozessen

PHASEN DER BETRIEBLICHEN ANDERUNGEN

Ein IT-Konsolidierungsprojekt gleicht einer Operation am offe-
nen Herzen: Das Betriebsmodell andert sich, wahrend das Ta-
gesgeschaft weiterlaufen muss. Der aktuelle Betrieb wird durch
den sogenannten ,,Current Mode of Operation“ (CMO) beschrie-
ben. Strukturen und Prozesse sind oft historisch gewachsen, fur
etwaige Probleme haben sich beim Leistungserbringer und auch

bei den Nutzern (Umgehungs-)Lésungen etabliert.

Der betriebliche Aufwand ist - gemessen an den Bedingungen
einer heterogenen Systemlandschaft - gering. Die betrieblichen
Strukturen sind auf den Betrieb der einzelnen Fachverfahren
optimiert.

Der sogenannte ,Future Mode of Operation“ (FOM) hat dagegen
das Ziel, durch das Ausschopfen von Synergiepotenzialen die
IT-Services aus der Perspektive einer Gesamtbehdrde oder eines
kompletten Ressorts wirtschaftlicher und fur die Nutzer in einer

besseren Qualitat zu erbringen.

Wahrend des Ubergangs (der Transition) vom CMO zum FMO fallen
zusatzliche Aufwéande an, um den FMO aufzubauen (z. B. Investi-
tionen, Schulung der Mitarbeiter). Alte und neue Strukturen mus-
sen wahrend dieser Phase teilweise parallel betrieben werden.

Gleichzeitig besteht die Gefahr, dass der CMO nicht mehr die
notige Aufmerksamkeit genief3t oder gefahrdet wird, indem z. B.
fur den CMO wichtige Mitarbeiter im Konsolidierungsprojekt ge-
bunden sind. Dies kann zu Enttauschungen auf der Kundensei-
te fihren und zu einem Projektumfeld beitragen, das auch dem
Konsolidierungsprojekt zusetzt.



Current Mode of Operation (CMO)

Aufbau FMO

Rickbau CMO

Betrieb FMO (neue Umgebung)

Aufwand

A

Aufwand CMO

Zusatzaufwand

Aufwand FMO

Zeit

Phasen der betrieblichen Anderungen und zugehérige Aufwande

Diese Probleme konnen durch einen geeigneten Transformati-
onspfad, umfassende Planung und viel Kommunikation an alle
Beteiligten adressiert werden. Ein in allen Dimensionen der Trans-
formation ausgewogener Transformationsweg reduziert Transiti-
onskosten und Belastungsspitzen. Eine gute Planung ermoglicht
es, rechtzeitig flr alle Bedurfnisse ausreichend Ressourcen zur
Verflgung zu stellen, und erleichtert die Kommunikation mit den
Fachbereichen. Die Transitionsphase sollte nicht mit der Ein-
flhrung eines neuen Prozesses, einer neuen Organisation, Infra-
struktur oder Software enden, sondern erst dann, wenn der an-

gestrebte Zielzustand tatsachlich erreicht ist.
BESONDERHEITEN VON IT-KONSOLIDIERUNGSPROJEKTEN

Dem Transformationsprozess im Rahmen der IT-Konsolidierung
muss eine ganzheitliche Sicht auf die Unternehmensarchitektur
zugrunde liegen. Dabei gilt es, samtliche Elemente dieser Archi-
tektur, deren Beziehungen untereinander sowie alle kurz-, mittel-
und langfristigen Anforderungen einzubeziehen. Es durfen nicht
nur technische Aspekte im Projekt geplant werden, sondern es
mussen auch Anderungen von Prozessen und der Aufbauorgani-
sation berucksichtigt und - nicht zu vergessen — die Menschen
mitgenommen werden.

Viele IT-Projekte bewegen sich auf gewohntem Terrain. IT-Konsoli-
dierungsprojekte dagegen brechen langfristig bestehende Struk-
turen grundlegend auf. Dabei wird oft externe Unterstlitzung in
Anspruch genommen. Allerdings besteht hier und insbesondere
bei umfassenden und langfristigen Transformationen die Gefahr,
dass es zu Kommunikationsproblemen zwischen der strategi-
schen und der operativen Handlungsebene kommt. Das kann
eine zu ambitionierte Roadmap oder halbherzig umgesetzte

1 Frank, Ulrich; Strecker, Stefan; Kattenstroth, Heiko; Heise, David: Wissenschaftliche
Untersuchung zur ,Integration der COBIT und ITIL Standards mit der Rahmenarchitek-
tur IT-Steuerung Bund®, URL: http:/www.cio.bund.de, Stand: 18.12.2014
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MaBnahmen zur Folge haben. Oder es kommt durch mangelnde
Bodenhaftung auf der einen und mangelnde Berlcksichtigung
der strategischen Ziele auf der anderen Seite zu unnétig kom-
plexen Losungen beziehungsweise zu einer Unterschatzung der
Komplexitat.

Die Beachtung aktueller Trends, Frameworks und Ldsungs-
muster (z. B. CMMI, COBIT, ITIL, TOGAF) aus der Industrie
kann wertvolle Beitrage zu IT-Konsolidierungsprojekten leis-
ten. Entscheidend flr einen nachhaltigen Erfolg ist aber die Be-
rucksichtigung der spezifischen Gegebenheiten der 6ffentlichen
Verwaltung. So ist z. B. die Rahmenarchitektur des Bundes
grundsétzlich anschlussfahig an die Frameworks COBIT und
ITIL, doch eine Integration der verschiedenen Rahmenwerke ist
ad hoc nicht méglich.

Von besonderer Bedeutung ist schlieBlich das aktive Verande-
rungsmanagement: Nur wenn die Beteiligten die Dringlichkeit
der Anderung und die Konsequenzen des Nichthandelns verste-
hen, werden die Veranderungen funktionieren. Die Motivation der
Beteiligten kann gesteigert werden, indem man ihnen Verbes-
serungspotenziale und personliche Entwicklungsmoglichkeiten
in einer konsolidierten IT-Struktur aufzeigt. Eine kontinuierliche
Kommunikation und naturlich Erfolgsmeldungen erhohen die

Akzeptanz von Veranderungen. @

ANSPRECHPARTNER - HELMUT ZAHNER
Lead Project Manager

+ +498996101-2166

« helmut.zahner@msg-systems.com
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KANBAN IN DER

PRAXIS = TEIL I

In Teil  unserer Artikelserie’ haben wir Kanban als wertvolles Werkzeug
fur das Change Management vorgestellt. Im zweiten Teil steht die praktische
Umsetzung im Fokus. Wir zeigen Best Practices sowie ein konkretes
Beispiel fur den erfolgreichen Einsatz von Kanban in einem IT-Entwick-
lungsprojekt innerhalb der Bundesagentur fur Arbeit.

Kanban kann auch in Ihrem Umfeld erfolgreich eingesetzt
werden. Dabei haben sich vier Schritte in der folgenden Reihen-
folge bewahrt:

1. Abstecken des Einsatzbereichs von Kanban

2. Umsetzung der Kernpraktik ,Visualisiere den Workflow*

3. Umsetzung der Kernpraktik ,Mache Richtlinien explizit
sichtbar®

4. Umsetzung der Kernpraktik ,Limitiere die Anzahl der gleich-
zeitig bearbeiteten Arbeitspakete®
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ABSTECKEN DES EINSATZBEREICHS VON KANBAN

Durch seine flexible Art kann Kanban grundsatzlich in jedem
Umfeld und bei jeder Art von Wissensarbeit gewinnbringend
eingesetzt werden. Uns ist, nach heutigem Stand der Dinge, kein
Szenario bekannt, das dem Einsatz von Kanban widerspricht.
Dabei reichen die Szenarien vom personlichen Selbstmanage-
ment Uber IT-Projekte bis hin zur Arbeitseinsatzplanung oder
zum Portfoliomanagement. Durch den evolutionaren Ansatz ist

Kanban gerade fur die Steuerung von Veranderungen in Umge-
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bungen geeignet, in denen weitreichende Entscheidungen auf-
grund fehlender Befugnisse oder wegen eines zu hohen Risikos
nicht herbeigefiihrt werden kénnen.

Entscheidend fur den Erfolg einer Kanban-Einfihrung ist je-
doch, dass die Grenzen des Einsatzbereichs von Kanban klar de-
finiert sind. Die Erfahrung zeigt, dass es vorteilhaft ist, zuerst
in einem kleinen, abgegrenzten Bereich zu beginnen. Dabei
kann es sich beispielsweise um ein Teilprojekt oder einen Teil-
prozess handeln,in dem Handlungsspielraum vorhanden ist und
sowohl die Mitarbeiter als auch die Stakeholder den Einsatz von

Kanban prinzipiell unterstutzen.

Beider Festlegung der Grenzen ist es sehr wichtig, die Abhangig-
keiten zum Umfeld festzustellen: Was wird als Input beziehungs-
weise Output bendtigt? Wo muss mit dem Umfeld kommuniziert

und koordiniert werden?

Umsetzung der Kernpraktik im Projekt STEP

Im Rahmen einer Ausschreibung erhielt die msg systems ag den
Auftrag, das IT-Systemhaus der Bundesagentur fir Arbeit (BA) ab
Ende 2011 bei der Entwicklung und Implementierung der neuen
Stammdatenverwaltung zu unterstitzen. Ein wichtiges Element
des dafur gestarteten Stammdaten-Entwicklungs-Projektes
(STEP) ist die Ablésung der bestehenden Desktop-Anwendungen

durch eine Webanwendung auf Basis von Oracle ADF.

Durch den Einsatz dieser flir die BA neuen Technologie erga-
ben sich zu Anfang neue Entwicklungsaufgaben und -schritte
und ein damit verbundener hoher Abstimmungsbedarf mit
projektinternen und externen Mitarbeitern. Kanban wurde im
Teilprojekt Oberfldche eingefihrt, um den komplexen Oberfld-
chen-Entwicklungsprozess transparent zu machen, die tdg-
liche Arbeit im Rahmen des Gesamtprojektvorgehens nach
V-Modell XT zu koordinieren und den Prozess Schritt flr Schritt

zu verbessern.

UMSETZUNG DER KERNPRAKTIK ,VISUALISIERE DEN
WORKFLOW*

Nach Festlegung des Einsatzbereichs kann mit der Umsetzung
der ersten Kernpraktik begonnen werden: der Visualisierung
des Arbeitsflusses und der darin befindlichen Arbeit. Dahinter
steht die Motivation, mit allen Beteiligten ein gemeinsames
Verstandnis Uber die Arbeitsprozesse zu entwickeln und so die
Basis fur ein erfolgreiches Kanban-System zu legen.

Wir empfehlen, einen moderierten Workshop mit allen Beteilig-
ten durchzufihren, um gemeinsam eine erste Visualisierung -
das sogenannte Kanban-Board - zu entwickeln. Da nur auf der
Basis des aktuellen Ist-Standes spater Prozess-Optimierungen
durchgefuhrt werden konnen, muss zwingend zuerst die tat-
sachliche aktuelle Arbeitsweise abgebildet werden.

Kanban macht bei der Visualisierung keine strengen Vor-
schriften. Prinzipiell kann der Arbeitsprozess auf einem Kan-
ban-Board beliebig visualisiert werden. Allerdings haben
sich einige Best Practices durchgesetzt. Als Board empfiehlt
sich beispielsweise eine Pinnwand. Die aufeinanderfolgen-
den Schritte des Arbeitsprozesses werden typischerweise als
Spalten abgebildet. Es ist empfehlenswert, jeweils hinter den
Arbeitsschritten eine Fertig-Spalte einzuflgen; in ihr werden
bezlglich des Arbeitsschrittes abgeschlossene Arbeitspa-
kete gesammelt, die flir die weitere Verarbeitung bereitste-
hen (Pull-Prinzip). In der Regel gibt es zusatzlich ganz links
eine Eingangsspalte (Input Queue) fur die abzuarbeitenden
Arbeitspakete und ganz rechts eine Ausgangsspalte (Output
Queue) fur die abgeschlossenen Arbeitspakete. Diese Spalten
stellen gleichzeitig die Grenzen fUr den mit Kanban organi-
sierten Teilprozess dar. Vor der Anfangsspalte kann noch ein
Backlog als Sammelbehalter fur zukinftige Arbeitspakete
platziert werden.

Die jeweiligen Arbeitspakete werden meist durch Haftnotizen
visualisiert, die am Kanban-Board von links nach rechts alle
Arbeitsschritte durchlaufen. Blockierte Arbeitspakete werden
durch eine zusatzliche kleine, pinke Haftnotiz mit der Problem-
beschreibung markiert, die auf die Haftnotiz des blockierten
Arbeitspakets angebracht wird. Ansammlungen von pinken
Haftnotizen, z. B. innerhalb eines Arbeitsschrittes, werden
sofort erkannt und signalisieren auf einfache Weise aktuelle
Probleme im Arbeitsablauf.

Backlog Do Develop Deploy  Live!

n Arbeit Done

Abbildung 1: Betriebsmodell firr ein Dienstleistungszentrum des Bundes
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Abbildung 2:Visualisierung des komplexen Oberflachen-Entwicklungsprozesses fur das Projekt STEP

Umsetzung der Kernpraktik im Projekt STEP

Mit dem in Abbildung 2 gezeigten Kanban-Board arbeiten zwei
eigenstdndige Teams innerhalb des Teilprojekts Oberfléche: ein
Team zur Spezifikation der Oberflache und ein anderes zur Um-
setzung. Fur beide Teams visualisiert das Kanban-Board die Ar-
beitsschritte: der linke Teil die Spezifikation, der rechte Teil die Um-
setzung. Fur beide Teams gibt es jeweils eine Eingangsspalte, die
Platz fir die finf wichtigsten Arbeitspakete bietet, die als Nédchstes
bearbeitet werden missen. In einem wéchentlichen Priorisierungs-
meeting werden die Eingangsspalten je nach aktueller Prioritdt der
Arbeitspakete gefillt. Die roten Spalten markieren die Grenzen des
Kanban-Boards - die Tickets innerhalb dieser Arbeitsschritte wer-
den von anderen Teams beziehungsweise externen Stakeholdern
bearbeitet. Das Teilprojekt Oberfldche hat darauf keinen direkten
Einfluss. Eine Ansammlung vieler Arbeitspakete in einem solchen
Arbeitsschritt ist sofort ersichtlich und kann auf diese Weise frih-
zeitig an das Management eskaliert werden.

UMSETZUNG DER KERNPRAKTIK ,,MACHE RICHTLINIEN
EXPLIZIT SICHTBAR*

Nach der reinen Visualisierung des Arbeitsprozesses werden alle
Mechaniken und Regeln ermittelt und visualisiert, die momen-
tan auf die Arbeitsweise im Team einwirken. Diese so geschaf-
fene Transparenz ermoglicht dann die Selbstorganisation der
Mitarbeiter und das Pull-Prinzip: Teammitglieder wahlen sich ihr
nachstes Arbeitspaket unter Berlcksichtigung der Priorisierung
und der Richtlinien auf dem Kanban-Board selbststandig und
ziehen somit die Arbeit durch das Kanban-System.

Wie im ersten Teil der Artikelserie beschrieben, wird hierfur
gemeinsam festgelegt, wann jeder der Arbeitsschritte wirk-

lich abgeschlossen ist. Diese Richtlinien werden nun fir jeden
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Arbeitsschritt zusammengefasst und Uber der entsprechenden
Spalte des Kanban-Boards festgehalten. Dies wird als ,, Definiti-
on of Done* (DoD) bezeichnet. Es ist Ublich, dass die DoD fir je-
den Arbeitsschritt jeweils auf eine eigene Karte oder Haftnotiz
geschrieben werden, um sie im Zuge der Weiterentwicklung des
Kanban-Systems problemlos anpassen zu kénnen.

Umsetzung der Kernpraktik im Projekt STEP

Abbildung 3 zeigt ein konkretes Beispiel fir eine auf dem Kan-
ban-Board uber dem Arbeitsschritt ,ADF-GUI erstellen® ange-
brachte Definition of Done des Teilprojekts Oberfldche in STER
Interessant ist besonders das friihzeitige Einbeziehen des ande-
ren Teilteams ,Test’, um spdteren Komplikationen bei Abnahme-
tests vorzubeugen.

Definition of Done ,ADF-GUI erstellen”

* Dialogoberflache mit ADF-Faces umgesetzt
Anbindung der Daten und der Aktionen an den Dialogkern /
die Service-Schnittstelle

Validierungen, Warnungs- und Fehlermeldungen implementiert

Fachliche Bezeichner sind den Ul-Elementen zugeordnet
* Mockup-Version ist an Test tibergeben worden (Deployment,
Nachricht an Testumgebungsverantwortlichen)

Abbildung 3: Beispiel fur eine ,Definition of Done*



,Kanban ist fur uns die optimale Ergdnzung zum V-Modell XT. Es macht unser

Vorgehen konkret und fir jeden nachvollziehbar. Der aktuelle Projektstand ist

Jjederzeit ablesbar, die Fortschritte sind exakt dokumentiert und der Fokus ist klar.

Das steigert die Qualitdt der Arbeit.”

Fabian Wiihrl (Bundesagentur fiir Arbeit), Leiter des Teilprojekts Oberflache in STEP

Neben den DoD muss auch der Umgang mit verschiedenen
Aufgabentypen von Arbeitspaketen geklart werden, die durch
das Kanban-System ,flieBen® In einem IT-Projekt kdénnen
beispielsweise Aufgabentypen wie ,fachliche Entwicklung®
oder ,Wartung“vorkommen. Wenn der Aufgabentyp Auswirkun-
gen auf den Arbeitsablauf hat, ist es Ublich, die Aufgabentypen
auch visuell zu unterscheiden. Dafur gibt es drei bewahrte
Ansatze:

o Farbliche Unterscheidung: Die Haftnotizen, die Arbeitspake-
te reprasentieren, besitzen je Aufgabentyp eine festgelegte
Farbe.

e Swimlane pro Aufgabentyp: Die Arbeitspakete werden
nach ihrem Aufgabentyp in separaten Swimlanes auf dem
Kanban-Board dargestellt.

* Eigenes Kanban-Board pro Aufgabentyp: Pro Aufgabentyp
gibt es ein eigenes Kanban-Board. Dieser Ansatz ist dann
sinnvoll, wenn sich herausstellt, dass sich auch die Arbeits-
schritte der jeweiligen Aufgabentypen wesentlich unter-
scheiden.

Aufgabentypen sind auch die Basis fur die fortgeschrittene Kan-
ban-Technik ,Service-Klassen® die wir im Detail in der kommen-

den Ausgabe von .public behandeln werden.

Umsetzung der Kernpraktik im Projekt STEP

Im Teilprojekt Oberfliche wurde beispielsweise neben dem
ersten Aufgabentyp ,fachliche Entwicklung” bald der neue Auf-
gabentyp ,Wartung® eingeftihrt. Beide Aufgabentypen besitzen
stark unterschiedliche Arbeitsablaufe. Abbildung 4 zeigt, dass
neben dem existierenden Arbeitsprozess ein neuer Arbeitspro-

zess fur die Wartung eingefiihrt wurde.

Abbildung 4: erweitertes Kanban-Board mit,, Wartung® (Ausschnitt)

UMSETZUNG DER KERNPRAKTIK ,,LIMITIERE DIE ANZAHL
DER GLEICHZEITIG BEARBEITETEN ARBEITSPAKETE*

Eine Visualisierung ohne Work-in-Progress(WiP)-Limits ist
kein Kanban-System. Ohne Paradigmenwechsel - von der Mit-
arbeiterauslastung als Maxime hin zu Arbeitsreduzierung und
Fokus auf die Systemverbesserung — kann Kanban nicht mit all

seinen Starken genutzt werden.

In Kanban werden die WiP-Limits praktisch am Kanban-Board
umgesetzt: Es wird Uber jeden visualisierten Arbeitsschritt eine
konkrete Zahl geschrieben, die das WiP-Limit — die maximale
Anzahlder dort gleichzeitig existierenden Arbeitspakete — fest-
legt. Ist das WiP-Limit erreicht, ist der Arbeitsschritt blockiert,

neue Arbeitspakete kdnnen nicht mehr angenommen werden.
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Fur die Festlegung eines konkreten WiP-Limits gibt es kein
Patentrezept. Folgende Faustregel bildet jedoch eine gute
Ausgangsbasis:

Anzahl der Personen, die im Arbeitsschritt arbeiten
WiP-Limit = X Anzahl der Arbeitspakete, die eine Person allein

sinnvoll bearbeiten kann

Umsetzung der Kernpraktik im Projekt STEP

Im Teilprojekt Oberfldche bei STEP hat die Eingangs-
spalte zur Priorisierung der anstehenden Themen ein WiP-
Limit von finf (vgl. Abbildung 5 links). Der erste Arbeitsschritt
hat ein Limit von sechs, da die drei dort arbeitenden Perso-
nen sinnvollerweise jeweils nur an zwei Oberfldchenent-
wirfen arbeiten kénnen. Damit entspricht das WiP-Limit der
vorgestellten Formel.

Wichtig zu wissen: Das WiP-Limit bezieht sich insgesamt auf die
Arbeitsspalte und die Ausgangs-Queue , Fertig”

Im Projekt haben wir bei der fachlichen Umsetzung das WiP-
Limit bewusst niedriger gewah!lt als die Anzahl der dort arbeiten-
den Teammitglieder (vgl. Abbildung 5 rechts). Insgesamt arbeiten
acht Softwareentwickler in diesem Arbeitsschritt, die durch Pair
Programming in vier Teams organisiert sind. Somit kann jedes
Entwicklerteam in diesem Arbeitsschritt maximal ein Arbeitspa-
ket zum selben Zeitpunkt bearbeiten.

AufBerdem haben wir in der Oberfldchenentwicklung in STEP
noch das ,persénliche Limit* eingefthrt. Das ist der Tatsache
geschuldet, dass die Entwickler in mehreren Arbeitsschritten
und — wie oben gesehen — auch in mehreren Arbeitsprozessen
gleichzeitig arbeiten kdnnen. Dazu bekommt jedes Teammit-

glied vier Pins mit einem persénlichen Avatar. Sobald an einem

2 Erscheintin .public 02-2015
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Abbildung 5: Beispiel fur WiP-Limits in den Phasen ,Spezifikation® (links) und
L,Umsetzung" (rechts)

Arbeitspaket gearbeitet wird, muss der passende Pin an der ent-
sprechenden Haftnotiz angebracht werden. Zusdtzlich gilt im
Team die Regel, dass der Einsatz des dritten Steckpins signali-
siert wird. So kénnen friihzeitig MaBnahmen ergriffen werden, um

eine Blockierung zu verhindern.

Die Artikelserie wird fortgesetzt. Im dritten Teil? behandeln wir
die praktische Umsetzung der verbleibenden Kernpraktiken
.Messe und optimiere den Flow“ und ,,Optimiere gemeinsam den
Prozess in kleinen Schritten®und geben praxiserprobte Tipps fur
die tagliche Arbeit mit Kanban. @

ANSPRECHPARTNER — MATHIAS BONI
Lead IT Consultant

Public Sector

+ +498996101-2192

+ mathias.boeni@msg-systems.com



NEUN ERFOLGSFAKTOREN
FUR EINE ERHOHTE
INFORMATIONSSICHERHEIT

Laut einer im Juni 2014 veroffentlichten Studie des Center of Strategic
and International Studies verliert Deutschland jahrlich 1,6 Prozent seines
Bruttoinlandsprodukts durch Cyberkriminalitat. Wir zeigen, wie sich

Organisationen besser schutzen konnen.

Laut einer im Juni 2014 veroffentlichten Studie' des Center
of Strategic and International Studies verliert Deutschland
jahrlich 1,6 Prozent seines Bruttoinlandsprodukts durch Cy-
berkriminalitat. Das entsprach im Jahr 2013 in etwa 58 Milliar-
den Euro. Unter den 31 in der Studie untersuchten Landern hat
Deutschland damit weltweit den prozentual héchsten Scha-
den, gefolgt von den Niederlanden mit 1,5 Prozent und den Ver-
einigten Staaten mit 0,64 Prozent. Obwohl spatestens seit den
Enthullungen von Edward Snowden die Themen Datensicher-

| von FLORIAN STAHL

heit und Cyberspionage in aller Munde sind, gibt es erhebliche
Defizite bei der Wirksamkeit von Informationssicherheit in der
Praxis. Zwar orientieren sich mittlerweile viele Unternehmen
und Behorden an Standards wie der ISO/IEC 27001 und im 6f-
fentlichen Bereich vor allem den IT-Grundschutzkatalogen des
Bundesamts flr Sicherheit in der Informationstechnik (BSI).
Aber dies allein reicht nicht aus, um Angreifer oder sogar Ge-
heimdienste von vertraulichen Daten deutscher Unternehmen,
Behorden oder Burger erfolgreich fernzuhalten.

1 Center of Strategic and International Studies: Net Losses: Estimating the Global
Cost of Cybercrime, URL: http://csis.org/files/attachments/140609_rp_econo-
mic_impact_cybercrime_report.pdf, Stand: Juni 2014
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Informationssicherheit ist mehr als nur eine Frage der richtigen
Technologie. Wichtig ist eine ganzheitliche Sicht auf das Thema,
und zwar unter BerUcksichtigung aller beteiligten Personen,
erforderlichen Prozesse, Technologien und eines adaquaten
Managements. So haben beispielsweise viele Unternehmen
Firewalls und Antivirensoftware im Einsatz, um sich vor exter-
nen Angriffen zu schitzen — der Faktor Mensch allerdings wird
viel zu selten bedacht. Die Mehrzahl der Sicherheitsvorfalle
wird namlich - laut einer aktuellen Studie der Unternehmens-
beratung PwC? - durch die eigenen Mitarbeiter verursacht:
einerseits, indem sie sich z. B. durch Weitergabe sensibler Daten
an die Konkurrenz personlich bereichern, andererseits, indem
sie durch unvorsichtiges Handeln, durch Fehler oder Schwachen

bei der Anwendung Einfallstore fur Angreifer 6ffnen.

Systematisch berlcksichtigt und abgearbeitet, erhéhen die
folgenden neun Hinweise die Informationssicherheit in Ihrer
Behorde:

DIE BEDROHUNG NICHT UNTERSCHATZEN

Viele Behorden- und Abteilungsleiter sind sich des Risikos
durch Cyberangriffe oder Wirtschaftsspionage nicht be-
wusst und unterschatzen den daraus resultierenden Scha-
den fur ihre Organisation oder langfristig sogar fur ein ganzes
Land. Die durch IT-Sicherheitsvorfalle verursachten Schaden
haben in den letzten Jahren rapide zugenommen. Die Situation
wird durch zunehmende Globalisierung und IT-Einsatz in allen
Bereichen sehr komplex, die Risiken flr den Laien kaum mehr
Uberschaubar.

Weit verbreitetist auch der Irrglaube, dass die Daten der eigenen
Behorde oder des eigenen Unternehmens ,sowieso nicht inter-
essant sind“ Aber Angreifer nehmen immer o6fter auch mittlere
und kleine Organisationen ins Visier. Diese haben haufig noch
weniger in die Absicherung ihrer Systeme investiert, halten aber
gleichzeitig wertvolle Daten und Informationen vor oder ermog-
lichen durch ihre Beziehungen zu Dienstleistern den Zugriff auf
deren Daten. Informationssicherheit sollte daher immer mit ge-
schulten Fachleuten umgesetzt werden und nicht von Mitarbei-
tern, die sich vermeintlich gut mit dem Thema auskennen.

SICHERHEITSVORFALLE AUFDECKEN

Moglicherweise gab es in jeder Behorde bereits Sicherheitsvor-
falle,dienichtentdecktwurden.DennbeiDatendiebstahlwerden
—andersals beimherkdommlichen Diebstahlvon Waren —die Da-
ten nicht entwendet, sondern lediglich kopiert. Ohne Erhebung

2 PwC: Global State of Information Security Study 2015, URL: http://www.pwc.de/
gsiss2015
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und gezielte Auswertung von Log-Daten fallen unerlaubte Zu-
griffe oder Datenmanipulationen von intern oder extern oftmals
gar nicht auf. Um verdachtige Aktivitaten aufzudecken, bendtigt
man zum Beispiel ein SIEM-System (Security Information and
Event Management). Damit werden sicherheitsrelevante Log-
Daten gezielt miteinander verknipft und bei bestimmten Ereig-
nissen, beispielsweise mehr als zehn erfolglosen Login-Ver-
suchen von einer auslandischen IP-Adresse, wird ein Alarm
ausgelost beziehungsweise diese IP-Adresse automatisch
geblockt.

NEUE BEDROHUNGEN ERNST NEHMEN,
ALTE NICHT VERNACHLASSIGEN

Neue Entwicklungen, wie der Einsatz von Smartphones oder
mobilen Apps im Behorden- oder Unternehmensumfeld, bergen
neue Risiken, die adressiert werden sollten. Mobile Endgera-
te gehen leichter verloren oder werden gestohlen. Die standi-
ge Verbindung in &ffentliche und potenziell unsichere Netz-
werke erlaubt neue Angriffe. Dennoch gilt es nicht nur diese
Jrend-Themen® abzusichern, sondern durch einen ganzheitli-
chen Ansatz alle Risiken zu berlcksichtigen. Schwachstellen
in Web-Anwendungen sind beispielweise bereits seit vielen
Jahren ein groes Einfallstor fur Angreifer, weil viele Organi-
sationen keine durchgangigen Prozesse zur Absicherung und
zum regelmafigen Einspielen von Sicherheits-Updates (Patch-
Management) etabliert haben.

Daher sollten alle Informationen und fachlichen Prozesse
(Assets) systematisch erfasst werden, um alle damit verbun-
denen Systeme und Applikationen in zentrale Prozesse wie
das Patch-Management einbinden und somit angemessen
absichern zu kénnen. Gibt es keine komplette Ubersicht der
vorhandenen Assets, entsteht haufig eine Systemlandschaft
mit sehr unterschiedlichen Sicherheitsniveaus. Und Angreifer
werden das schwachste Glied in der Kette mit Sicherheit
finden.

SICHERHEIT VON BEGINN AN BERUCKSICHTIGEN

Bei der Entwicklung neuer Losungen sollte das Thema Sicher-
heit von Beginn an berlcksichtigt und in die zu entwickelnde
Anwendung konzeptioniert werden. Erfolgt dies erstin spateren
Entwicklungsphasen, kdnnen Sicherheitslicken zwar teilweise
noch behoben oder durch Firewalls oder Intrusion-Detection-/
Prevention-Systeme (IDS/IPS) geschlossen werden, aber meist
nur zu erhohten Kosten. Zudem kann eine unsichere Systemar-

chitektur im Nachhinein in der Regel nicht mehr oder nur sehr
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aufwendig vollumfanglich angepasst und abgesichert werden.
Sicherheit muss daher bereits wahrend der Anforderungsana-

lyse grof3geschrieben werden.

INFORMATIONSSICHERHEIT ZUR CHEFSACHE MACHEN

Da es um Risiken geht, die eine Bedrohung fur die gesamte Or-
ganisation darstellen, sollte die Verantwortung fur Informati-
onssicherheit direkt bei der Behérdenleitung (und nicht ,nur*
in der IT-Abteilung) liegen. Sinnvoll ist die Berufung eines Chief
Security Officers (CSO0), der sich auf héchster Management-
ebene ausschlief3lich mit dem Thema Sicherheit befasst. Erfor-
derliche Maf3nahmen umfassen nicht nur technische Themen,
sondern auch Prozesse und Personal, die von ganz oben in
die Organisation eingesteuert werden mussen. Zudem sollte
der Wert der Daten (Schutzbedarf) nicht durch die IT, sondern
durch die einzelnen Fachabteilungen (Datenverantwortliche)
festgelegt werden. Nur sie kdnnen beurteilen, welcher Scha-
den durch eine Manipulation oder einen Diebstahl, ihrer” Daten

verursacht wirde.

AWARENESS-TRAINING FUR ALLE DURCHFUHREN

Informationssicherheit geht jeden an, der im Arbeitsalltag
mit sensiblen Daten zu tun hat, und betrifft demzufolge (fast)
alle Mitarbeiter einer Behorde. Daher sollten auch alle zum

Thema Informationssicherheit sensibilisiert werden, zum

/\ Informationstechnologie
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Beispiel in einem Awareness-Training, in dem sie den korrek-
ten und sicheren Umgang mit Daten lernen. Denn nicht sel-
ten werden Sicherheitsvorfalle durch die eigenen Mitarbeiter
verursacht — sei es, weil ihnen die Risiken nicht bewusst sind
und Daten leichtsinnigerweise Uber externe Cloud-Dienste wie
Dropbox oder per unverschlusselter E-Mail ausgetauscht
werden oder vertrauliche Papiere im normalen Mull landen.
Auch wenn héaufig keine Absicht dahintersteckt, kann der
Schaden immens sein. Die Studie ,Cost of Data Breach 2014
des Ponemon-instituts® bezifferte den durchschnittlichen
Schaden einer Datenpanne in deutschen Unternehmen mit
3,4 Millionen Euro.

Vorgaben durch zielgruppengerechte Sicherheitsrichtlinien
und Schutzprozesse mussen von allen Mitarbeitern konse-
quent gelebt werden.

TECHNISCHE LOSUNGEN IMPLEMENTIEREN

Menschen machen Fehler. Daher ist es schwer, unbeabsichtig-
ten Datenabfluss komplett zu verhindern. Dennoch sollte er
auf ein Minimum reduziert werden. Technische Losungen hel-
fen, diese Fehlhandlungen zu erkennen und zu unterbinden.
So konnte eine Data-Leakage-Prevention(DLP)-Lésung jegli-
chen Datenverkehr untersuchen, der das Unternehmen oder
die Behorde verlasst. Besondere Begriffe oder Zahlenforma-
te wie Konto- oder Kreditkartendaten oder intern eingestufte

3 Ponemon Institute: 2014 Cost of Data Breach Study (Germany), URL: http:/public.dhe.
ibm.com/common/ssi/ecm/en/sel03019usen/SELO3019USEN.PDF, Stand: Mai 2014
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Informationen werden durch ein frei konfigurierbares Regel-
werk automatisch erkannt. Folglich konnen sie geblockt wer-
den, wenn sie zum Beispiel per unverschlisselter E-Mail nach
extern versendet werden sollen. Der Benutzer bekommt dabei
einen Hinweis, dass sein Handeln gegen Sicherheitsrichtlini-
en verstoBt. Beim Einsatz derartiger Losungen werden haufig
Datenschutz-Bedenken geauBert. Dient die Auswertung der
Daten jedoch ausschlief3lich der Verbesserung der Sicherheit
und nicht der Mitarbeitertiberwachung, tragt eine DLP-LG-
sung zur Minimierung von Geschaftsrisiken und letztlich zur
Erhaltung von Arbeitsplatzen bei und sollte daher auch vom
Betriebsrat unterstitzt werden. Zudem miussen Verstofie
gegen Sicherheitsregeln nicht auf eine Person bezogen abge-
speichert werden; es genlgt, sie aggregiert vorzuhalten.

Auch Passwortregelungen sollten, wo immer moglich, tech-
nisch erzwungen werden — denn Anwender halten sich erfah-
rungsgemaf nicht immer konsequent an rein organisatorische

Vorgaben.

»KRONJUWELEN“ IDENTIFIZIEREN

Eine Klassifizierung von Daten in Kategorien wie (streng) ver-
traulich, intern und offentlich ist die Voraussetzung, um fir
jede Klasse angemessene und differenzierte Schutzmafnah-

men zu ergreifen.

Organisationen sollten sich primar um die Absicherung ihrer
wichtigsten Informationen kimmern. Diese ,Kronjuwelen® ma-
chen in etwa flnf bis zehn Prozent der Daten einer Organisation
aus und wurden bei Offenlegung, Manipulation oder Nichtver-
fligbarkeit signifikanten finanziellen oder Reputationsscha-
den bedeuten. Derartige Daten mussen identifiziert und durch
Mafinahmen wie starke Authentisierung und Verschlisselung

besonders gut geschutzt werden.

EXTERNE DIENSTLEISTUNGEN & PRODUKTE HINTERFRAGEN

Es gibt kaum mehr Unternehmen oder Behorden, die keine
externen IT-Dienstleister oder Softwareldsungen einsetzen.
Vor allem bei Anbietern oder Lésungen aus den USA oder aus
China muss davon ausgegangen werden, dass Daten von Ge-
heimdiensten mitgelesen werden. Und zwar nicht nur zur viel
zitierten Terrorbekampfung, sondern auch, um der heimischen
Wirtschaft einen nachhaltigen Wettbewerbsvorteil zu ver-
schaffen. Chinesische Router-Hersteller, amerikanische Such-
maschinenanbieter und soziale Netzwerke, aber auch Mobil-
funkanbieter stellen nach aktuellem Kenntnisstand - freiwillig
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oder unfreiwillig — ihren Regierungen und Geheimdiensten zum
Beispiel Uber eingebaute Backdoors (versteckte Schnittstellen
zum Auslesen von Informationen) umfangreiche Daten zur Ver-
flgung. Fur deutsche Behdorden und Unternehmen ist es haufig
schwer, Anbieter aus diesen Landern komplett zu vermeiden.
Dennoch sollte man im Sinne der Informationssicherheit und
des Datenschutzes prufen, ob der Einsatz européaischer Part-
ner und Losungen das Risiko eines Daten- oder Informations-
diebstahls verringert.

Gerade in diesem Punkt ist jedoch auch die Politik gefragt und
sollte ihre eigenen Interessen sowie die deutscher Unterneh-
men und Burger international vertreten und durch wirksame
MaBnahmen schutzen. Die Verabschiedung und strikte Durch-
setzung moderner Datenschutz- und IT-Sicherheitsgesetze
sowie optimale Rahmenbedingungen fur innovative ,IT made
in Germany* sind wichtige Voraussetzungen, um die Informa-
tionssicherheit gespeicherter Personen- und Unternehmens-
daten und damit auch den Wirtschaftsstandort Deutschland

langfristig abzusichern. @

ANSPRECHPARTNER — FLORIAN STAHL
Lead IT Consultant

IT-Security
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SINN UND UNSINN VON
FRAMEWORKS - TEIL |

Wird fur die Realisierung eines Softwarevorhabens ein Framework benotigt?
Und wenn ja, welches? Das sind oft die ersten Fragen, die sich Entwickler
und Auftraggeber vor einem Softwareprojekt stellen. Es sind ganz zentrale
Fragen, denn die Antworten haben maf3geblichen Einfluss auf den gesamten
Entwicklungsprozess. Aber wie konnen die Beteiligten beurteilen, ob der

Einsatz eines Frameworks sinnvoll ist?

FRAMEWORKS - JA ODER NEIN?

Es gibt keine allgemeinglltige Faustregel fur die Wahl des
richtigen Frameworks. Deswegen sind gerade Entscheidungs-
trager und Manager, die nicht Uber tiefergehendes techni-
sches Fachwissen verfligen, mit der Auswahl eines geeigneten
Frameworks oft Uberfordert. Dazu tragt auch die in den letz-
ten 20 Jahren entstandene Vielzahl an neuen Technologien und

Frameworks bei.

| von JOHN LOUTZENHISER

Da liegt es scheinbar nahe, diese Entscheidung gleich der
Entwicklungsmannschaft zu Uberlassen. Oder sich von Presa-
les-Consultants beraten zu lassen. Oder einfach ein Frame-
work auszuwéhlen, das haufig verwendet wird und daher als
,Standard” gilt. Da jedoch ein Framework den Entwicklungs-
prozess mafigeblich beeinflussen kann, konnen sich Entschei-
dungstrager und Manager nicht (nur) auf die Meinung ande-
rer verlassen. Sie mussen in der Lage sein, sich eine eigene,

fundierte Meinung zu bilden.
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Vier Argumente, die flr eine eigene Meinung sprechen:

o Entwicklungsteams neigen dazu, alles selbst machen zu wol-
len und meiden daher fertige Frameworks.

e Oder, im Gegenteil: Entwicklungsteams wollen aus Neugier
und Experimentierfreudigkeit das neueste, ,coolste” Frame-
work einsetzen, auch wenn es nicht das passendste ist.

o Verkaufsberater sind keine wirkliche Hilfe, denn sie missen
Lhr“Framework und ,ihre” Beratungsleistungen verkaufen,

o Auch Frameworks, die als,,Standard”“ gelten, konnen schwierig

einzusetzen oder ineffizient sein.’

Mit unserer Artikelserie fokussieren wir darauf, wie Frameworks
Softwareprojekte beeinflussen kénnen, und helfen lhnen, die
Vorschlage zur Auswahlvon Frameworks kritisch zu hinterfragen

und zu beurteilen.

DER EINSATZ EINES FRAMEWORKS — EINE ENTSCHEIDUNG
MIT FOLGEN

Da ein Framework in der Regel einen grundlegenden und umfas-
senden Rahmen fur die Applikationsentwicklung vorgibt, kann
die Entscheidung fur den Einsatz eines Frameworks nicht mehr
so einfach rickgangig gemacht werden. Diese Entscheidung im-
pliziert eine viel grofere Verpflichtung als die Entscheidung fur

eine Software-Bibliothek oder ein kleineres Toolkit.

Auflerdem hat ein Framework potenziell eine sehr grof3e Auswir-
kung auf die Arbeits- und Denkweisen der Entwickler im Team,
denn die Entwickler mussen sich in ihrem Softwaredesign und
ihrem Programmierstil erheblich an das Framework anpassen.
Letzteres ist auch der Grund, weshalb Frameworks so viel Lei-
denschaft — bis hin zu Grabenkdmpfen und Glaubenskriegen
- unter Entwicklern wecken konnen. Als Entscheidungstrager
muss man wissen, dass ein Framework der Entwicklungsmann-
schaft selten egal ist. Es ruft entweder helle Begeisterung und
Freude oder aber Frustration bis hin zur Verachtung hervor —und
ist damit ein nicht unerheblicher Faktor fir die Produktivitat und
die Motivation im Team.

DER SINN VON FRAMEWORKS

Framework-Hersteller versprechen vor allem eines: dass ihr
Framework die ,Entwickler-Produktivitat erhoht”, indem es
~Komplexitat reduziert® und den ,Entwicklungsprozess verein-
facht® Sie versprechen hingegen nicht, dass eine Software durch
den Framework-Einsatz performanter wird oder eine bessere

Akzeptanz beim Kunden findet, sondern lediglich, dass der Ent-

1 Die IT halt genug Beispiele fir Technologien bereit, die einst ,Standard” waren und
sich im Nachhinein als problematisch erwiesen haben (wie zum Beispiel EJB 1.0).
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wicklungsprozess schneller und einfacher wird.?2 Ob das jedoch
zutrifft, ist eine offene Frage und hangt von vielen Faktoren
ab. Ein Framework kann auch negative Auswirkungen haben.
Unstrittig ist aber, dass das richtige Framework einen positiven
Effekt auf folgende nichtfunktionelle Qualitatsmerkmale haben

kann:

¢ Wiederverwendung von Code und Funktionalitaten

o Erweiterbarkeit/Anderbarkeit von Modulen und Subsystemen

* Wartbarkeit/Verstandlichkeit — die (geflhlte) Komplexitat des
Systems wird reduziert

Dadurch kann auch der Entwicklungsprozess effizienter werden.

Wichtig ist zu verstehen, dass ein Framework

« den Anspruch hat, positiv auf den Entwicklungsprozess und
die Entwicklerproduktivitat zu wirken,

e eine langerfristige technologische Verpflichtung darstellt

¢ eine signifikante Auswirkung auf Arbeitsweise, Denkweise,
und Motivation der Entwicklungsmannschaft hat.

WIEDERVERWENDUNG

Frameworks stellen gro3e Mengen an technischer Infrastruktur
und Funktionalitaten zur Verflgung, die sowohl innerhalb eines
Projektes als auch projektubergreifend verwendet und wieder-
verwendet werden konnen. Diese scheinbar banale Tatsache ist
in der Tat das starkste Argument fur den Einsatz eines Frame-
works. Denn das, was das Framework liefert, muss nicht mehr
selbst programmiert werden — und das kann sehr viel Zeit spa-
ren. Hier ist es aber sehr wichtig, zu evaluieren, ob das Frame-
work tatsachlich genau die Funktionalitaten liefert — entweder
direkt ,out of the box® oder durch Anpassungen/Erweiterungen,
die man jetzt im Projekt und auch projektibergreifend braucht.
Problematisch wird es namlich, wenn die Entscheidung flr ein
Framework gefallen ist und man spater feststellt, dass die gelie-
ferten Funktionalitaten doch nicht flexibel genug sind, um Kun-
den oder internen Anforderungen zu gentgen. Denn Anderungen
am Framework selbst sind schlimmstenfalls unmaglich, besten-
falls jedoch schwierig.

Das Framework selbst sollte auch projektibergreifend Wieder-
verwendung finden. Ein Framework bringt Komplexitat und eine
Lernkurve mit, was zunachst auch Aufwand fur das Entwick-
lungsteam bedeutet. Diesen initialen Aufwand kann man recht-
fertigen, wenn das Team spater Erfahrung mit dem Framework
hat und folglich auch Projekte schneller mit dem Framework

realisieren kann.

2 Frameworks kénnen durchaus Funktionalitaten mitbringen, die performant und
attraktiv sind. Das heif3t nicht, dass sie zwangslaufig besser sind als das, was
ein Entwicklungsteam mit ausreichend Zeit selbst programmieren kénnte. Das



Entscheidungstrager und Manager konnen sehr viel Uber die
Tauglichkeit eines Frameworks fur ihre Projekte herausfinden,
wenn sie folgende Fragen stellen:

o Welche wiederverwendbaren Funktionalitaten bringt das
Framework mit?

e GenUgen diese Funktionalitaten unseren Anforderungen jetzt

und auch in Zukunft?

Wie steil ist die Lernkurve fur unser Team, um mit dem Frame-

work zu arbeiten?
e Werden wir das Framework auch fur zukinftige Projekte

verwenden?
ERWEITERBARKEIT UND VERANDERBARKEIT

Frameworks bieten Abstraktionen und Schnittstellen an, hinter
denen viele Implementierungsdetails versteckt werden. Diese
.Kapselung® - oder Trennung von Schnittstelle und Implemen-
tierung — ermoglicht es, Systemgrenzen zu ziehen. Hinter diesen
Grenzen koénnen Subsysteme ,minimalinvasiv® ausgetauscht
werden. Da, wo das Framework Schnittstellen anbietet und Im-
plementierung nicht festlegt, bleibt das System flexibel und ver-

anderbar.

Bei der Evaluierung von Frameworks sind daher folgende Fragen

angebracht:

o Wo erwarten wir spater grof3ere Systemanderungen und wel-
che Subsysteme mussen austauschbar bleiben?

o Ermoglicht dieses spezielle Framework Austauschbarkeit an
genau diesen Stellen?

« Wo muss unser System flexibel und konfigurierbar bleiben,
zum Beispiel weil Anforderungen héufig wechseln oder Ande-
rungen auftreten?

e Ermoglicht dieses Framework an genau dieser Stelle Flexibi-
litat?

WARTBARKEIT/VERSTANDLICHKEIT UND KOMPLEXITAT

Ein Framework kann helfen, die Komplexitat eines Systems
langfristig zu verringern und dadurch seine Wartbarkeit zu ver-
bessern. Damit ist aber nicht gemeint, dass ein Framework die
interne oder inharente Komplexitat des Systems reduziert. In-
terne Komplexitat wird durch die Anzahl von Komponenten und
die Art der Abhéngigkeiten zwischen diesen Komponenten be-
stimmt. Diese Komplexitat wird durch ein Framework eher er-
hoht als reduziert, da Frameworks sehr viele Komponenten und
interne Abhangigkeiten mitbringen.

Argument fur Frameworks ist, dass man diese Funktionalitaten ,out of the box*
bekommt und sie wiederverwendbar sind.

Die Komplexitat, die tatsachlich reduziert werden kann, ist die
psychologische Komplexitat, die Programmierer wahrnehmen,
wenn sie das System weiterentwickeln und pflegen.

Beim Einsatz eines Frameworks wird oft und gerne in Kauf ge-
nommen, dass die Software um mehrere Hunderttausend Zeilen
Source-Code und um Dutzende von Modulen grofier und kom-
plexer wird (interne Komplexitat), wenn es nur verspricht, die
Entwicklung zu erleichtern und verstandlicher zu machen (psy-

chologische Komplexitat).

ESSENZIELLE UND AKZIDENTELLE KOMPLEXITAT

Frederick P. Brooks unterscheidet in seinem Aufsatz ,No Silver
Bullet*® zwischen essenziellerund ,akzidenteller*Komplexitat.
Diese Unterscheidung kann helfen, zu verstehen, wie Frame-
works die psychologische Komplexitat eines Systems reduzie-

ren konnen.

LEssenzielle Komplexitat® ist die Komplexitat, die inharent im
Problem enthalten ist, das mit der Software gelost werden soll.
Zur Erlauterung: Die Verkdrperung eines Problems in Software-
code kann nicht einfacher sein als die einfachste konzeptuelle
Losung des Problems. Der vermutlich einfachste (Pseudo-)Code
flr das Problem ,Teile 73 durch 42 und gib die Antwort aus® sieht
SO aus:,print 73/42%

Dahingegen sind mehrere Dutzend Zeilen Code nétig, um die-
ses Problem im Assembler-Code auszudricken. Hier muss man
sich mit der Rechnerarchitektur, den Registern und vielen wei-
teren komplizierten Details auseinandersetzen. Diese vielen
Details, die nicht zum eigentlichen Problem selbst gehoren,

nennt Brooks ,akzidentelle Komplexitat®

Laut Brooks kann essenzielle Komplexitat nicht durch Tools,
Technologie oder Frameworks reduziert werden. Essenzielle
Komplexitat bleibt immer, weil sie zum Problem selbst gehort
und nicht zur Technologie. Bestenfalls kann man sie beseitigen,
indem man es so einfach wie moglich macht, diese Komplexitat

zu verstehen, zu erfassen und in Code auszudrtcken.

Im Gegensatz dazu lasst sich akzidentelle Komplexitat sehr wohl
reduzieren. Hier konnen Frameworks einen wichtigen Beitrag
leisten. Ersetzen wir in einer bekannten Feststellung von Brooks
,Hochsprache* durch ,Frameworks®, dann erhalten wir eine sehr
gute Beschreibung, wie ein Framework die psychologische und
akzidentelle Komplexitat des Systems auf einem Minimum hal-
ten kann.

3 Brooks, Frederic P: No Silver Bullet — Essence and Accidents of Software Engineering,
|IEEE Computer 20 (4):10-19
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»Die wahre Bedeutung von ,Software-Komplexitat® ist, wie schwierig oder einfach es ist, die Soft-
ware zu warten, zu dndern und zu verstehen. Es handelt sich um die psychologische Komplexitdt

von Software-Programmen.”

,[Ein Framework] befreit das Programm von seiner akzidentellen
Komplexitat. Dadurch, dass [das Framework] alle konzeptionel-
len Konstrukte liefern kann, die in dem abstrakten Programm
erwlnscht sind, und alle anderen vermeidet, beseitigt es eine
Menge an Komplexitat, die nie zum eigentlichen Problem gehort
hat. [...] [Ein Framework] kann nicht mehr machen, als die Kon-
strukte liefern, die der Programmierer braucht, um die Essenz
des Problems zu losen.*®

FAZIT

Um also die Fragen beantworten zu kénnen, ob fur die Reali-
sierung eines Softwarevorhabens ein Framework benétigt wird,
und wenn ja, welches, sollte man bei der Framework-Evaluie-

rung kritisch hinterfragen:

o Was ist die Essenz des Problems, das es zu l6sen gilt?

* Wie stellt man sich die abstrakte Losung vor, abgesehen und
unabhéangig von einer spezifischen Technologie?

o Welche konzeptionellen Konstrukte braucht das Entwick-
lungsteam, um das Problem zu l6sen?

o Inwiefern liefert das Framework genau diese Konstrukte und

vermeidet andere, die nicht gebraucht werden?

4 Zuse, Horst: Software Complexity: Measures and Methods, New York: De Gruyter
1990,S.5

5 Brooks, Frederic P.: No Silver Bullet ~Essence and Accidents of Software
Engineering, IEEE Computer 20 (4):10-19

6 Erscheintin .public 02-2015
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Horst Zuse*

o Hilft das Framework dabei, die Essenz eines Problems klar
darzulegen und l6sbar zu machen?

o Inwiefern kapselt und versteckt das Framework die Komple-
xitat, die nicht zum eigentlichen Problem gehort, und halt sie
vom Entwicklungsteam fern?

¢ Bringt das Framework seine eigene Komplexitat mit? Wenn ja,
steht diese in Relation zu der Komplexitat, die es beseitigt?

Die Artikelserie wird fortgesetzt. Im zweiten Teil® beschaftigen
wir uns mit potenziellen Ticken beim Einsatz von Frameworks. ®
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BIG DATA -

TEIL

Big Data ist ein Thema, das derzeit in den Medien kontrovers diskutiert
wird. Denn die Auswertung und Verknupfung grof3er Datenmengen birgt
zwar Chancen, aber auch ernst zu nehmende Risiken fur die informationelle

Selbstbestimmung jedes Einzelnen.

Der Aufstieg von Unternehmen wie z. B. Google zeigt, welches
Potenzial Big Data, also die Auswertung grofier Datenmengen
fur den Erfolg einer Organisation hat. Gerade auch die 6ffent-
liche Verwaltung verfligt Uber eine Vielzahl von Daten aus un-
terschiedlichen Quellen. Bisher werden diese Quellen kaum
genutzt. Das liegt auch daran, dass das Bundesdatenschutzge-
setz die Nutzung von Daten standardmagig nur fur die Zwecke
vorsieht, fur die die Daten ursprunglich erhoben wurden.” Dieser
Artikel zeigt, wie Big Data auf Basis dieser Daten einen Mehrwert

| von DR. DIRK JAGER und NEDISLAV NEDYALKOV

flr die Verwaltung und damit auch fur den Burger schaffen kann,
ohne die informationelle Selbstbestimmung des Einzelnen zu

kompromittieren.

Von Big Data spricht man dann, wenn die Datenmenge (Volume),
die Verschiedenheit der Daten (Variety) oder die notwendige
Geschwindigkeit (Velocity) der Verarbeitung zu grof3 fur klas-
sische IT-Architekturen wird. Aus den Anfangsbuchstaben der
englischen Begriffe leitet sich das Schlagwort der drei ,Vs von

1 Ausnahmen davon sind jedoch unter Umstanden zulassig.
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Big Data ab. Dabei verbergen sich hinter Big Data sowohl eine
Menge neuer Technologien, wie z. B. nichtrelationale Datenban-
ken, als auch eine neue Herangehensweise an die Auswertung
von Daten. Big-Data-Technologien konnen die Kapazitaten der
klassischen Datenverarbeitung erweitern, z. B. durch Kopplung
relationaler und nichtrelationaler Datenbanken. Das volle Poten-
zial von Big Data erschlief3t sich aber erst durch seine neuartigen

Analyseverfahren.

Online-Handler nutzen solche Verfahren, um beispielsweise das
Kaufverhalten von Kunden vorherzusagen. Dazu werden nicht
nur Daten bisheriger Einkaufe, sondern auch andere Daten des
Kunden herangezogen. Ein Beispiel: Wenn ein Kunde Produkt A
innerhalb der letzten drei Wochen gekauft hat, in einer Stadt mit
mehr als 100.000 Einwohnern lebt und bevorzugt mit Kreditkar-
te bezahlt, dann kauft er mit 80-prozentiger Wahrscheinlichkeit
auch Produkt B.

Gespeichert werden konnen grof3e Datenmengen schon langer,
Analysen jedoch waren in der Vergangenheit aufwendig und
meist nur fur Stichproben moglich. Das heif3t, man musste zu-
nachst festlegen, welche Zusammenhange man in den Daten
Uberhaupt vermutet, und dann eine reprasentative Stichprobe
auswahlen. Mit Big Data ist es nun moglich, statt nur einer Stich-
probe alle Datensatze zu analysieren. Damit konnen sehr viele
Analysemodelle auf dem Gesamtbestand der Daten durchge-

rechnet und miteinander verglichen werden.

Es ist charakteristisch fur Big Data, dass die Kausalitaten, die
hinter den Zusammenhangen stehen, zweitrangig sind. Warum
ein Kunde nach Produkt A mit hoher Wahrscheinlichkeit auch
Produkt B kaufen wird, ist fir einen Online-Handler nicht wichtig.
Fur den Handler ist nur wichtig, dass diese Vorhersage zutrifft.
Im Blickpunkt kommerzieller Anwendungen steht dabei heute
die Vorhersage des Verhaltens von Menschen als Konsumen-
ten. Allgemein geht es bei Big Data aber darum, das Verhalten
von sozialen oder technischen Systemen zu prognostizieren. Ge-
messen wird der Erfolg von Big Data daran, ob die Qualitat der
gefallten Entscheidungen sich verbessert oder nicht. Solche Vor-
hersagen und das Verstandnis von Zusammenhéangen sind auch
fr die 6ffentliche Verwaltung von grof3em Interesse und kdnnen
helfen, Aufgaben effizienter zu erfullen.

RAHMENBEDINGUNGEN IM OFFENTLICHEN SEKTOR

Bund, Lander und Kommunen in Deutschland verfugen Uber

grof3e Datenbestande, die das gesamte Spektrum offentlicher

Aufgaben abbilden. Sie umfassen beispielsweise Daten von
Bau-, Gesundheits-, Sicherheitsbehorden, kommunalen Ener-
gieversorgern und Verkehrsbetrieben. Rein praktisch lasst sich
aufgrund organisatorischer und gesetzlicher Abgrenzungen
nur ein Teil dieser Daten unmittelbar verknipfen und aus-
werten. Aber auch innerhalb einer Organisation gibt es in der
Regel viele Datenquellen, die kombiniert ausgewertet werden
konnten. Besonders die Kommunen verflgen Uber umfangrei-
che Detailinformationen aus unterschiedlichen Aufgabenfel-
dern — zumeist ohne sich dessen bewusst zu sein. Und gerade
auf kommunaler Ebene haben Big-Data-Projekte eine hohe
Sichtbarkeit, da sie sich unmittelbar auf das Leben der Burger

auswirken.

Die Daten, Uber die der ¢ffentliche Bereich verfugt, sind in der
Regel hochwertig, denn ihre Korrektheit ist fur die meisten Ver-
waltungsvorgange essenziell. Behdrden und betroffene Birger
haben ein hohes Interesse daran, Fehler schnell zu berichtigen.
Da offentliche Institutionen bestandiger sind als die meisten
Unternehmen, liegen Daten fur langere Zeitraume vor. Dies er-
moglicht auch das Ableiten von langfristigen Trends. Insofern
sind die Voraussetzungen fur Big Data im 6ffentlichen Bereich

sehr gut.

In vielen Fallen speichern offentliche Stellen personenbezo-
gene Daten, fUr die besondere Bestimmungen des Bundesda-
tenschutzgesetzes (BDSG) gelten.? Kennzeichnend fur Big Data
ist,moglichst viele Daten zu erheben und zu speichern und erst
spater nach moglichen Anwendungen zu suchen. Der grofite
Mehrwert im Sinne von neuen und Uberraschenden Erkennt-
nissen lasst sich generieren, wenn man Daten aus verschiede-
nen Kontexten verknupft. Die rechtlichen Rahmenbedingungen
mussen immer fur den Einzelfall juristisch gepruft und beur-
teilt werden. Von einem generellen Verbot der Verknupfung
auch von personenbezogenen Daten aufgrund des BDSG muss
zunachst nicht ausgegangen werden.

Organisationen des offentlichen Sektors haben genau defi-
nierte Aufgaben und ein vorgegebenes Budget. Insofern kann
der 6ffentliche Bereich nicht in dem Mafe in neue ,Geschéfts-
modelle” auf Basis von Big Data investieren wie die Privatwirt-
schaft. Eine Big-Data-Losung muss daher eine unmittelbare
Verbesserung bei der Erfullung der gegenwartigen Aufgaben
einer offentlichen Stelle mit sich bringen und sich in die vor-
handenen IT-Systeme integrieren.

2 Das Bundesdatenschutzgesetz (BDSG) beschrankt die Nutzung personenbezogener Daten durch offentliche Stellen grundsatzlich auf den Zweck, fur den die Daten urspriing-
lich erhoben wurden (§ 14 Abs. 1 BDSG). Es erlaubt jedoch Ausnahmen, z. B. zur Gefahrenabwehr, bei der Verfolgung von Straftaten und Ordnungswidrigkeiten oder allgemein

zur Wahrung ,erheblicher Belange des Gemeinwohls® (§ 14 Abs. 2 BDSG).
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Velocity

Echtzeit, MB/Sec, Analyse von
Datenstrémen, um schnelle
Entscheidungen treffen zu kénnen

Big-Data-Einflussfaktoren

POTENZIALE UND RISIKEN

Die Entscheidung tber den Einsatz von Methoden und Techno-
logien aus dem Big-Data-Werkzeugkasten erfordert Mut zum
Umdenken. Denn eine Umstellung zum Beispiel von relationalen
auf verteilte Datenbanken bringt eine andere Art der Nutzung
und der Auswertung von Daten mit sich. Damit kdnnen einerseits
grof3e Potenziale entfaltet werden, andererseits mussen die
ernst zu nehmenden Risiken bewertet und minimiert werden.

Potenziale und mégliche Einsatzgebiete

Der Einsatz von Big-Data-Technologien verspricht eine hohere
Effizienz der Prozesse, Individualisierung der Produktpalette so-
wie das Angebot intelligenter, maf3igeschneiderter Produkte. Der
offentliche Bereich bietet viele Anwendungsgebiete, in denen
Big-Data-Szenarien denkbar sind:

o Einsatz begrenzter Ressourcen: Dabei handelt es sich um die
Analyse, Planung, Steuerung und Optimierung des Umgangs
mit wertvollen und begrenzten Ressourcen aller Art. Ange-
strebt werden Einsparungen durch Verringern oder Erhohen
des Einsatzes von Ressourcen zum richtigen Zeitpunkt. Bei-
spiele daflr sind der Einsatz von Sachbearbeitern zur Prifung
von Antragen oder die Optimierung von Polizei- und Feuer-
wehreinsatzen durch Vorhersage- und Frihwarnsysteme.

BIG DATA

Variety

XML, Text, HTML, E-Mails, binare Daten,
Word, Excel, PPT, OpenOffice, Audio, Video,
strukturierte und unstrukturierte Daten

Volume

Gigabytes, Terabytes, Petabytes,
Zettabytes

* Gesundheitsvorsorge: Durch die Analyse gesundheitsrelevan-
ter Daten kann die Ausbreitung von Krankheiten in der Bevol-
kerung beobachtet und prognostiziert werden. Ein weiteres
Beispiel ist die Durchfihrung von Notfallanalysen und -vor-
hersagen. AuBBerdem kénnen durch die Auswertung personli-
cher Gesundheitsdaten eines Patienten dessen Vorsorge- und
Therapiemaf3nahmen gezielt gesteuert und verbessert werden.

o Verkehrssteuerung und Smart Mobility: Der Verkehrsfluss
kann durch die Auswertung dynamischer Umwelt- und Ver-
kehrsdaten vorhergesagt sowie gesteuert und optimiert

werden.

o Energieversorgung: Durch intelligente Stromzahler und ver-
teilte Sensoren erdffnen sich in Verbindung mit Big Data
neue Moglichkeiten, den Verbrauch und die Netzauslastung
zu steuern. In einem intelligenten Netz (Smart Grid) kénnen
dezentrale Verbraucher, wie z. B. Warmwasserspeicher oder
Elektroautos an Ladestationen, gezielt zugeschaltet werden,

wenn es ein Uberangebot an Strom gibt.

o Inspektionen: Die 6ffentliche Verwaltung kann in vielfaltiger
Weise beim Erkennen von Missbrauch und Betrug unter-
stUtzt werden, beispielsweise der Zoll bei der Wareneinfuhr
oder Finanzamter bei der Analyse von Steuerfallen.
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Risiken und Nebenwirkungen

Beim Einsatz von Big Data mussen allerdings viele Aspekte
datenschutzrechtlicher und ethischer Natur in Betracht gezo-
gen werden. Ein Verlust der Privatsphare durch Uberwachung
und Kontrolle des Einzelnen darf weder das Ziel sein noch
passieren. Das Gefuhl der Sicherheit und das Vertrauen der
Burger in die 6ffentliche Verwaltung muss bewahrt und sogar
noch gestarkt werden. Aspekte, die Risiken bergen, sind bei-

spielsweise:

* Speicherung, Verarbeitung, Verkniipfung personenbezoge-
ner Daten: Das Verhalten einzelner Personen kann aus einer
Vielzahl von Daten vorausberechnet werden. Menschen fol-
gen Gewohnheiten; wo sich eine Person in den letzten Wochen
regelmaBig aufgehalten hat, wird sie sich in den nachsten

Wochen mit hoher Wahrscheinlichkeit wieder aufhalten.

* Benachteiligung aufgrund von Vorhersagen: Big Data trifft
Vorhersagen durch Korrelationen. Eine Analyse aller Lebens-
daten eines Jugendlichen konnte ergeben, dass er mit hoher
Wahrscheinlichkeit straffallig werden wird. Wie geht eine
Gesellschaft damit um?

¢ Re-Anonymisierbarkeit: Obwohl Big Data als statistisches
Instrument a priori nicht an einer Person als Individuum und
der Verknupfung seiner personenbezogenen Daten selbst
interessiert ist, wird es durch die grof3e Datenbasis zuneh-
mend schwieriger, diese Daten zu anonymisieren. Nur den
Namen aus den Daten zu entfernen und alle Fakten zu be-
lassen, reicht nicht aus. Werden diese anonymen Daten mit
offentlichen Informationen verglichen, konnen sie einer Per-

son wieder eindeutig zugeordnet werden.

e Verlust von Kreativitdt und Entscheidungsfreiheit: Wenn
wir uns daran gewohnen, dass Big-Data-Vorhersagen tber-
wiegend zutreffen und unser Leben zuverlassig vorhersagen,
dann bewegen wir uns moglicherweise nur noch auf den vor-

hergesagten Pfaden.

e Datenhoheit wird zum Machtfaktor: Je mehr Daten zur Ana-
lyse herangezogen werden konnen, desto treffsicherer wer-
den die Vorhersagen. Wer die meisten Daten hat, trifft die
besten (6konomischen) Entscheidungen. Daraus resultieren
Geld und Einfluss.
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Und schliefilich ist auch der Faktor ,Know-how* ein Risiko bei
der Projektdurchfihrung. Big-Data-Projekte erfordern eine
hohe Zahl an Spezialisten, die neue Technologien aus den Be-
reichen verteilte Datenbanken, Netzwerke, Mathematik, Algo-
rithmik und Statistik beherrschen. Bis diese in ausreichendem
MafBe zur Verfigung stehen, kdnnen Big-Data-Projekte nur mit

Verzdgerung besetzt und durchgeflihrt werden.

FAZIT: BIG DATA BIETET EIN GROSSES POTENZIAL FUR DEN
OFFENTLICHEN BEREICH

Big Data steht flr eine ganze Reihe von Technologien und Ver-
fahren, die in den letzten Jahren neue Moglichkeiten im Be-
reich der Datenverarbeitung er6ffnet haben. Diese Entwicklung
wurde mafdgeblich von der Privatwirtschaft vorangetrieben.
Die dabei entstandenen Losungsansatze konnen jedoch auch
auf Problemstellungen des offentlichen Bereichs Ubertragen
werden. Im ersten Teil des Artikels haben wir die wesentlichen
Potenziale und Risiken von Big Data aufgezeigt und die spezi-
fischen Rahmenbedingungen beleuchtet, denen Big-Data-An-
wendungen im ¢ffentlichen Sektor unterliegen. Im zweiten Teil®
stellen wir konkrete Beispiele fur Big-Data-Anwendungen im
offentlichen Sektor vor und beschreiben den Weg zu einem ers-

ten Big-Data-Projekt. ®
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Punkten durch mehr Wissen
Management TechREFRESH — IT-Know-how fiir Flihrungskrafte

Als Fiihrungskraft miissen Sie IT-Entscheidungen auf einer soliden Grundlage treffen. Im Arbeitsalltag mit anspruchs-
vollen Managementaufgaben bleibt jedoch oft keine Zeit, um aktuelle Technologiethemen zu verfolgen und zu bewerten.

Mit unserem Schulungskonzept Management TechREFRESH kénnen Sie in Sachen moderne IT-Technologie und
-Trends mit minimalem Aufwand auf dem Laufenden bleiben — modular aufgebaut.

TechRADAR Alles auf einen Blick — die wichtigsten Technologien und Trends

TechDOSSIER Technologie zusammengefasst auf zwei Seiten — kompakt und kundenfreundlich
TechSEMINAR Fokussierter Know-how-Transfer und Networking tiber Unternehmensgrenzen hinweg
TechCOACH Personal Coaching — intensiv und auf personliche Anforderungen zugeschnitten

www.msg-systems.com/techrefresh
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